Table of Contents

[bookmark: lms-시스템-전체-상세-기획서]LMS 시스템 전체 상세 기획서
[bookmark: 한국산업인력공단-emon-연계-온라인평생교육원-lms](한국산업인력공단 EMON 연계 온라인평생교육원 LMS)
기준일: 2026-03-23 (v3.0) | PHP 7.x + MySQL 8.x | mysqli 기반 | 2024.11.01 훈련생 인증체계 고도화 지침 반영 v3.0 변경: Ch23~Ch29 신규 추가 (상담체계, 사이트운영, 학습지원, 교재/쪽지, 교육서류, 연수원, 발송이력/개인정보) + 부록E DB정리 + 체크리스트 7종

[bookmark: section]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: chapter-1.-시스템-개요-및-목적]CHAPTER 1. 시스템 개요 및 목적
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[bookmark: 시스템-구축-배경-및-목적]1-1. 시스템 구축 배경 및 목적
본 LMS(Learning Management System) 시스템은 고용노동부 및 한국산업인력공단의 원격훈련 운영 규정과 「2024년 8월 공표 훈련생 인증체계 고도화」 지침을 완벽히 준수하는 온라인 직업능력개발훈련 플랫폼입니다.
[bookmark: 구축-목적]구축 목적
1. 부정 수강 원천 차단: mOTP(모바일 일회용 비밀번호), PASS 인증 등 다단계 본인인증으로 대리수강 및 평가 부정행위를 차단
1. EMON 데이터 정합성 확보: 원격훈련 모니터링 시스템(EMON)과 실시간 API 연동으로 훈련 데이터 무결성 보장
1. 행정 효율화: 수료증 발급, 훈련비 환급 관련 서류 자동화로 행정 부담 최소화
1. 다양한 훈련유형 지원: 사업주훈련, 내일배움카드(실업자/근로자), 법정필수교육, 일반과정 통합 운영
1. 사용자별 맞춤 인터페이스: 관리자, 학습자, 튜터, 사업주, 대리점 등 역할별 최적화된 UI/UX 제공
[bookmark: 법적-근거]법적 근거
· 국민 평생 직업능력 개발법 제7조의2 (직업능력개발훈련의 관리)
· 직업능력개발훈련 모니터링에 관한 규정 제4조 (수행기관)
· 사업주 직업능력개발훈련 지원규정 제6조 (훈련과정의 인정요건 등)
· 2024.11.01 시행 훈련생 인증체계 고도화 TQI 지침

[bookmark: 시스템-아키텍처]1-2. 시스템 아키텍처
[학습자/사업주/튜터] ←→ [LMS 서버 (PHP 7.x + MySQL 8.x)]
                               ↕  API 통신
                         [EMON 서버 (한국산업인력공단)]
                               ↕
                         [HRD-Net 행정지원시스템]
[bookmark: 기술-스택]기술 스택
	구분
	사용 기술
	비고

	서버 언어
	PHP 7.x
	match 함수 미사용, mysqli_query 기반

	데이터베이스
	MySQL 8.x / InnoDB
	utf8mb4_unicode_ci

	암호화
	AES-256-CBC
	주민번호, 휴대폰 암호화

	비밀번호
	bcrypt (cost:12)
	단방향 해시

	세션
	PHP Session
	역할별 분리 세션 관리

	EMON 연동
	REST API (JSON)
	실시간 + Cron 배치

	인증
	mOTP, PASS, 휴대폰 본인인증
	2채널 복합 인증

	PDF 생성
	mPDF
	수료증/서류 PDF

	파일 업로드
	PHP GD, finfo
	보안 업로드 처리
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[bookmark: chapter-2.-사용자-역할-및-권한-체계]CHAPTER 2. 사용자 역할 및 권한 체계
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[bookmark: 사용자-역할-정의]2-1. 사용자 역할 정의
[bookmark: 역할-1-총관리자-super-admin---admin_type-1][역할 1] 총관리자 (Super Admin) - admin_type: 1
정의: 시스템 전체를 제어하며 모든 데이터에 접근 가능한 최상위 운영자
권한 범위: - 전체 회원(학습자/사업주/튜터/대리점) 생성·수정·삭제·정지 - 모든 과정 및 차수 등록·수정·삭제 - EMON API 연동 설정 및 전송 현황 모니터링 - 개인정보 접근 로그 승인 및 열람 권한 부여 - 결제·환불·쿠폰·마일리지 전체 관리 - 시스템 환경설정(팝업/배너/메뉴/IP허용 등) 전체 제어 - 알림(SMS/알림톡/이메일) 발송 규칙 설정 - 수료증 양식 관리 및 발급 처리 - 관리자 계정 생성 및 권한 부여
핵심 기능 상세:
대시보드
├── 실시간 KPI (오늘 신규가입, 수강중 인원, 이번달 매출, EMON 전송 현황)
├── 나의 즐겨찾기 (자주 사용하는 메뉴 바로가기)
├── 내 위젯 (접속로그, 처리중 수강현황, 최근 강좌, 미답변 1:1 문의)
├── 수료처리 대기 알림 (학습기간 종료 후 미처리 건)
└── 진행중 차수 현황 목록

[bookmark: 역할-2-운영자-operator---admin_type-2][역할 2] 운영자 (Operator) - admin_type: 2
정의: 일상적인 운영 업무를 담당하는 내부 직원
권한 범위: - 회원 조회·수정 (삭제 불가) - 과정·차수 등록·수정 - 수강신청 승인·취소 - 게시판 관리 및 1:1 문의 답변 - 알림 수동 발송 - 수료 처리 및 수료증 발급

[bookmark: 역할-3-강사관리자-tutor-manager---admin_type-3][역할 3] 강사관리자 (Tutor Manager) - admin_type: 3
정의: 강사 및 학습 콘텐츠를 전담 관리하는 담당자
권한 범위: - 튜터 등록·관리 - 시험 문제 은행 관리 - 과제 채점 모니터링 - 학습 진도 현황 열람

[bookmark: 역할-4-열람전용-viewer---admin_type-4][역할 4] 열람전용 (Viewer) - admin_type: 4
정의: 데이터 조회만 가능한 읽기 전용 계정
권한 범위: 전체 데이터 조회 (수정/삭제/발송 불가)

[bookmark: 역할-5-학습자-learner---lms_member][역할 5] 학습자 (Learner) - lms_member
정의: 훈련과정을 수강하는 훈련생
필수 조건: - 회원가입 시 휴대폰 본인인증 필수 (2024.11.01 이후 강제 적용) - 사업주 훈련의 경우 소속 기업 연결 필수
주요 기능:
내 강의실
├── 대기중 과정 (수강신청 승인 대기)
├── 진행중 과정 (학습 기간 내 수강 중)
│   ├── 온라인 OT (최초 학습 전 필수 시청)
│   ├── 차시 학습 (본인인증 후 진입)
│   ├── 중간평가 (진도 50% 이상 시 활성화)
│   ├── 최종평가 (진도 80% 이상 시 활성화)
│   └── 과제 제출 (진도 80% 이상 시 활성화)
├── 종료된 과정 (재응시 기간 7일 포함)
└── 수료증 발급
마이페이지
├── 개인정보 수정
├── 학습 상담(1:1 문의)
├── 수강내역
├── 결제내역
└── 쿠폰/마일리지

[bookmark: 역할-6-강사튜터-tutor---lms_tutor][역할 6] 강사/튜터 (Tutor) - lms_tutor
정의: 담당 과정의 학습자를 지도하고 평가를 채점하는 강사
주요 기능:
담당 차수 관리
├── 배정 학습자 명단 및 진도율 현황
├── 과제 채점 및 첨삭 (모사답안 유사도 퍼센티지 표시)
├── 주관식 시험 채점
├── 재응시 채점 관리
├── 학습 토론 참여 및 답변
├── 1:1 학습 상담 (진단·상담 일지 작성 → 공단 증빙 자료)
└── 저진도자 학습 독려 메시지 발송
마이페이지
├── 프로필 수정
├── 경력/자격 사항 관리
└── 활동 이력 조회

[bookmark: 역할-7-사업주기업-company---lms_company][역할 7] 사업주/기업 (Company) - lms_company
정의: 소속 직원을 훈련기관에 위탁 교육하는 기업 담당자
주요 기능:
소속 직원 관리
├── 실시간 진도율 및 수료 현황 모니터링
├── 진도율 80% 미만 직원 실시간 알림
├── 학습자 엑셀 일괄 등록 (직접 업데이트 가능)
수강 신청 관리
├── 단체 수강 신청
├── 자부담금 결제 내역 확인
증빙 서류 출력
├── 교육위탁계약서 (환급/비환급)
├── 훈련생 명단
├── 수료증/교육실시확인서
├── 교육결과보고서
└── 영수증/세금계산서

[bookmark: 역할-8-대리점영업자-agent][역할 8] 대리점/영업자 (Agent)
정의: 사업주를 영업하고 학습자 입과를 관리하는 영업 담당자
주요 기능:
영업 관리
├── 관리 대상 사업주 목록 및 소속 학습자 현황
├── 미수료 위험군(저진도자) 모니터링
├── 독려 상담 이력 기록
실적 확인
├── 영업 대시보드 (수강 현황 통계)
└── 수강 진행 현황 엑셀 다운로드 (실적 분석용)

[bookmark: 사용자-역할-간-상호작용-흐름]2-2. 사용자 역할 간 상호작용 흐름
[총관리자] → 공단 승인 과정 시스템 등록
    ↓
[영업자/대리점] → 대상 사업주와 계약 체결
    ↓
[사업주] → 직원 훈련 신청 및 명단 제출
    ↓
[총관리자/운영자] → 수강 등록 및 차수 배정
    ↓
[학습자] → 회원가입 (휴대폰 본인인증 필수) → 학습 진행
    ↓ (학습 이탈 발생 시)
[튜터/영업자] → 인증 실패 이력 및 저진도자 확인 → 상담 및 독려
    ↓ (학습 완료 시)
[시스템 자동] → 수료 기준 충족 확인 → 수료 처리
    ↓
[사업주] → 수료증 및 훈련비 환급 서류 출력 → 공단 환급 신청
    ↓
[EMON API] → 전체 훈련 데이터 HRD-Net 전송 완료

[bookmark: section-4]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: chapter-3.-본인인증-시스템-상세-기획]CHAPTER 3. 본인인증 시스템 상세 기획
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[bookmark: 인증-체계-개요-2024.11.01-기준]3-1. 인증 체계 개요 (2024.11.01 기준)
[bookmark: 인증-gate-구분]인증 Gate 구분
	Gate
	시점
	필수 인증 수단
	EMON 전송 여부
	보관 의무

	Gate 1
	회원가입 / 최초 로그인
	휴대폰 본인인증 (mOTP 불가)
	전송 제외
	LMS 내 3년 보관

	Gate 2
	훈련 과정 진행 중
	휴대폰/mOTP/PASS/아이핀/공동인증
	즉시 전송 필수
	EMON + LMS


[bookmark: gate-2-세부-인증-시점]Gate 2 세부 인증 시점
	시점
	EVAL_CD
	인증 주기
	예외 처리

	입과 (최초 학습 시작)
	00
	과정별 최초 1회
	없음

	진도 학습
	01
	과정별 1일 1회
	당일 입과 인증 수행 시 생략 가능

	중간평가 응시
	04
	매회 (재응시 포함)
	없음

	최종평가 응시
	02
	매회 (재응시 포함)
	없음

	과제 제출
	03
	매회
	없음

	K-디지털 트레이닝 출결
	51
	출결 시마다
	EVAL_TYPE=‘출결’ 고정



[bookmark: motp-모바일-otp-상세-설계]3-2. mOTP (모바일 OTP) 상세 설계
[bookmark: motp-인증-절차-흐름]mOTP 인증 절차 흐름
[학습자 스마트폰]              [LMS 서버]                [공단 mOTP 서버]
      │                           │                           │
      │── mOTP 앱 설치 ──────────►│                           │
      │── 단말기 등록 ────────────►│──── 등록 API 호출 ────────►│
      │   (이름+휴대폰번호)       │◄─── 등록 완료 응답 ────────│
      │◄── OTP 6자리 표시 ────────│                           │
      │                           │                           │
      │── OTP 번호 입력 ──────────►│──── otp_accredit 호출 ───►│
      │                           │◄─── 인증 결과 (T/F) ──────│
      │◄── 인증 완료/실패 안내 ───│                           │
      │                           │──── EMON API 전송 ─────────►[EMON]
[bookmark: motp-2채널-인증-구조]mOTP 2채널 인증 구조
· 1채널: LMS 로그인 정보 (아이디/비밀번호)
· 2채널: 스마트폰 mOTP 앱 생성 6자리 번호
· 목적: 두 채널을 동시에 탈취하지 않는 한 부정 수강 불가
[bookmark: time-window-정밀-제어-로직]Time-Window 정밀 제어 로직
OTP 번호 유효 시간: 매 분 01초 ~ 59초
주의 구간: 해당 분의 마지막 3초 (57~59초)
처리 로직:
  if (현재 시각 초 >= 57) {
      사용자에게 "OTP 번호가 곧 변경됩니다. 갱신 후 입력하세요." 안내
      또는 자동으로 다음 번호 입력 유도
  }
기기 시간 동기화:
  hrdFrame.getUT() 함수 호출 → 서버 타임 기준으로 시간 획득
  단말기 시간 불일치 시 AP014 오류 → 시간 설정 안내 팝업
[bookmark: motp-api-파라미터-규격-otp_accredit]mOTP API 파라미터 규격 (otp_accredit)
	파라미터명
	설명
	형식 및 제약

	USER_NM
	훈련생 이름
	필수, 한글

	USER_TEL
	훈련생 전화번호
	필수, 하이픈(-) 제거한 숫자만

	OTPNO
	OTP 번호
	6자리 숫자 고정

	AGTID
	훈련기관 아이디
	EMON 가입 ID (AGENT_PK)

	USRID
	훈련생 PK
	LMS member_id (주민번호/이메일 포함 금지)

	SESSIONID
	브라우저 세션 ID
	학습자 현재 세션값

	EXIP
	접속 기기 IP
	훈련생 실제 접속 IP (루프백 127.0.0.1 금지)

	COURSE_AGENT_PK
	과정 PK
	복수 가능 (콤마 구분)

	CLASS_AGENT_PK
	수업 PK
	복수 가능 (콤마 구분), 차수별 유일값

	EVAL_CD
	평가 구분 코드
	00:입과, 01:진도, 02:시험, 03:과제, 04:진행평가, 51:K-디지털, 99:기타

	EVAL_TYPE
	평가 방법 명칭
	입과/진도/시험/과제/진행평가/출결

	CLASS_TME
	진도/평가 회수
	2자리 숫자 문자열 (예: 01, 05)

	USRDT
	디바이스 시간
	YYYY-MM-DD HH24:MI:SS


[bookmark: motp-에러-코드-처리-로직]mOTP 에러 코드 처리 로직
	에러 코드
	메시지 원인
	시스템 대응 로직

	AP001
	OTP 번호 불일치
	6자리 재입력 유도 + 기기 시간 설정 안내 팝업

	AP009
	인증 실패 5회 초과 → 계정 잠금
	즉시 계정 잠금 + 휴대폰 본인인증 페이지 강제 이동

	AP011
	앱 패스워드 5회 실패 잠금
	훈련기관 문의 안내 + 앱 재설치 가이드

	AP012
	자릿수 오류 (6자리 미만)
	클라이언트 단 1차 차단 (JS 유효성 검사)

	AP014
	시간 포맷 오류
	YYYY-MM-DD HH24:MI:SS 형식 재검증 + 단말기 시간 확인 안내

	IE001
	API 서버 내부 오류
	즉시 대체 수단(휴대폰 본인인증)으로 우회 안내 + 장애 신고


[bookmark: 계정-잠금-및-초기화-프로세스]계정 잠금 및 초기화 프로세스
[5회 실패 → AP009 발생]
    ↓
[계정 잠금 처리] → lms_phone_auth 에 잠금 기록
    ↓
[학습자에게 안내]: "5회 이상 인증 실패로 OTP 사용이 제한되었습니다."
    ↓
[휴대폰 본인인증 페이지 이동]
    ↓
[본인인증 성공]
    ↓
[user_reset API 순차 호출] → 공단 서버 잠금 해제
    ↓
[LMS 잠금 해제] → 정상 학습 재개 가능

[bookmark: 대체-인증-수단]3-3. 대체 인증 수단
	수단
	사용 가능 시점
	특이사항

	휴대폰 본인인증
	Gate 1 및 Gate 2 모두
	Gate 1은 이 수단만 허용

	mOTP
	Gate 2만
	Gate 1 사용 불가

	PASS 인증서
	Gate 2
	통신사 PASS 앱 연동

	아이핀 (i-PIN)
	Gate 2
	청소년/외국인 활용

	공동인증서
	Gate 2
	구 공인인증서

	금융인증서
	Gate 2
	금융결제원 발급
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[bookmark: chapter-4.-훈련유형-분류-체계]CHAPTER 4. 훈련유형 분류 체계
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[bookmark: 훈련유형-전체-구조]4-1. 훈련유형 전체 구조
직업능력개발훈련
├── [환급과정] EMON 전송 필수
│   ├── 사업주훈련 (EMP_INS_FLAG=1)
│   │   ├── 사업주 위탁훈련: 기업이 훈련기관에 위탁, 고용보험 환급
│   │   └── 사업주 자체훈련: 기업 자체 운영
│   ├── 컨소시엄훈련 (EMP_INS_FLAG=2)
│   │   └── 중소기업 컨소시엄: 여러 기업 공동 훈련
│   ├── 실업자훈련 (EMP_INS_FLAG=3)
│   │   └── 국민내일배움카드: 실업자/구직자 대상
│   └── 근로자훈련 (EMP_INS_FLAG=4)
│       └── 근로자내일배움카드: 재직근로자, 자비+정부지원
└── [비환급과정] EMON 전송 불필요
    ├── 일반과정 (EMP_INS_FLAG=0)
    │   ├── 직무교육과정: 기업 자체 역량강화
    │   └── 일반 유료과정: 개인 구매
    └── 법정필수교육 (type_legal='Y')
        ├── 성희롱예방교육 (legal_type='sexual')
        ├── 개인정보보호교육 (legal_type='privacy')
        ├── 산업안전보건교육 (legal_type='safety')
        ├── 장애인인식개선교육 (legal_type='disability')
        └── 직장내괴롭힘예방교육 (legal_type='harassment')
[bookmark: 훈련유형별-업무-흐름]4-2. 훈련유형별 업무 흐름
[bookmark: 사업주훈련-흐름][사업주훈련] 흐름
① 사업주 회원가입 (기업 정보 + 사업자등록번호 입력)
    → hrd_company_no (HRD-Net 사업장관리번호 13자리) 입력 필수
② 관리자가 과정에 기업반 차수 생성 (class_type='C')
③ 관리자가 기업-차수 연결 (lms_class_company)
④ 회원 일괄등록 (엑셀 업로드):
    - 이름, 주민번호, 휴대폰, 이메일, 훈련생구분코드, 비정규직구분코드, 비용수급사업장번호 필수
⑤ 수강신청 일괄등록 (emp_ins_flag=1)
⑥ 학습자 개인 회원가입 + 기업 연결 (또는 관리자 직접 등록)
⑦ 학습 진행 → 본인인증 → EMON API 실시간 전송
⑧ 수료 처리 → 수료증 + 교육위탁계약서 + 훈련생명단 출력
⑨ 공단 훈련비 환급 신청
[bookmark: 내일배움카드실업자-흐름][내일배움카드(실업자)] 흐름
① 학습자 회원가입 (카드번호 등록 포함)
② 수강신청 → 관리자 화면에 접수 (상태: '대기')
③ 관리자 승인 처리 → 학습자에게 결제 버튼 활성화
④ 학습자 결제 진행 (카드 결제)
⑤ 학습 진행 (emp_ins_flag=3)
⑥ 수료 처리 → EMON API 전송 → 공단 환급
[bookmark: 법정필수교육-흐름][법정필수교육] 흐름
① 기업 회원가입
② 사업주 교육신청 접수 (lms_company_request)
    - 법정교육 종류, 신청 인원, 희망 날짜, 직원 명단 파일 업로드
③ 관리자 검토 및 차수 배정 (emp_ins_flag=0, class_type='L')
④ 직원 계정 일괄 생성
⑤ 학습 진행 (EMON 전송 불필요)
⑥ 기업단위 이수증 발급
⑦ 연간 이수 현황 관리 (전년도 미이수자 자동 체크)
[bookmark: 산업안전보건교육-관리감독자-특화-로직][산업안전보건교육-관리감독자] 특화 로직
카테고리 설정: 관리감독자 전용 카테고리 지정
클래스 자동 생성 설정:
  - 생성 시작 요일: 월/화/수/목/금/토/일 선택
  - 생성 간격: N일마다 자동 생성
  - 시작 회차: N차수부터 자동 번호 부여
  - 해당 카테고리의 과정만 자동 생성 클래스에 표출

[bookmark: 훈련생-구분-코드-emon-전송용]4-3. 훈련생 구분 코드 (EMON 전송용)
	코드
	구분명
	적용 훈련유형

	002
	구직자
	사업주훈련

	003
	채용예정자
	사업주훈련

	006
	전직/이직예정자
	사업주훈련

	007
	자사근로자 (기본값)
	사업주훈련

	008
	타사근로자
	사업주훈련

	013
	일용근로자
	사업주훈련

	983
	취득예정자(일용포함)
	사업주훈련

	984
	고용유지훈련
	사업주훈련

	985
	적용제외근로자
	사업주훈련


[bookmark: 비정규직-구분-코드-emon-전송용]4-4. 비정규직 구분 코드 (EMON 전송용)
	코드
	구분명

	000
	비정규직 해당없음(정규직 포함)

	012
	파견근로자

	013
	일용근로자

	014
	기간제근로자

	020
	단시간근로자

	021
	무급휴업/휴직자

	022
	임의가입자/자영업자

	987
	분류불능
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[bookmark: chapter-5.-emon-api-연동-상세-설계]CHAPTER 5. EMON API 연동 상세 설계
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[bookmark: emon-데이터-전송-체계]5-1. EMON 데이터 전송 체계
[bookmark: 전송-원칙]전송 원칙
1. 실시간 전송: 본인인증 결과는 발생 즉시 EMON으로 전송
1. 배치 전송: Cron 5분 간격으로 미전송 데이터 자동 전송
1. 익일 01시 기준: 당일 수집 데이터는 익일 01시 전까지 전송 완료
1. 처리 불가 시간대: 01:00~05:59 (EMON 데이터 처리 시간, 조회 불가)
[bookmark: 데이터-전송-흐름]데이터 전송 흐름
LMS 이벤트 발생 (회원가입/로그인/학습/평가/인증)
    ↓
lms_* 테이블에 원장 데이터 저장
    ↓
API_* 테이블에 동시 INSERT (SEND=0, 전송 대기)
    ↓
cron/emon_send.php (5분 간격 실행)
    ↓
SEND=0 레코드 조회 → EMON REST API 호출 (JSON 전송)
    ↓
전송 성공: SEND=1, SEND_DT 업데이트
전송 실패: SEND=-1, SEND_RESULT에 오류 원인 기록
    ↓
3회 실패 시 관리자 알림 발송 + /logs/emon/에 기록
[bookmark: api-호출-수량-제한]API 호출 수량 제한
· 1회 API 호출당 최대 5만 건
· 대용량 데이터는 분할 전송 처리
[bookmark: 전송-테이블별-상세-규격]5-2. 전송 테이블별 상세 규격
[bookmark: tb1-api_user_hist---회원정보이력][TB1] API_USER_HIST - 회원정보이력
전송 시점: 회원 정보 등록/수정/삭제 시마다
	주요 컬럼
	규격
	주의사항

	USER_AGENT_PK
	member_id 사용
	주민번호/이메일 포함 절대 금지

	USER_NM
	실명
	UTF-8 인코딩, 공백(스페이스) 금지

	MOBILE
	휴대폰번호
	하이픈(-) 포함, 없으면 ‘-’ 전송

	주민번호
	13자리 하이픈 없이
	사업주훈련: 13자리 필수, 그 외: 생년월일 7자리 가능

	NW_INO
	비용수급사업장번호 11자리
	사업주훈련 필수, null 가능(임의값 금지)


[bookmark: tb2-api_user_login_hist---회원로그인이력][TB2] API_USER_LOGIN_HIST - 회원로그인이력
전송 시점: 학습자 로그인 시마다
	주요 컬럼
	규격
	주의사항

	LOGIN_IP
	실제 접속 IP
	루프백 IP(127.0.0.1) 절대 금지

	LOGIN_DATE
	YYYYMMDDHHmmss
	로그인 시각 정확히 기록


[bookmark: tb3-api_course_hist---과정이력][TB3] API_COURSE_HIST - 과정이력
전송 시점: 과정 등록/수정/삭제 시
	주요 컬럼
	규격
	주의사항

	HRD_COURSE_CD
	17자리 HRD-Net 과정코드
	수집 이후 이 코드 기준으로 과정 관리

	SIMSA_CODE
	20자리 심사과정코드
	#YYYYMMDD##… 형식


[bookmark: tb4-api_class_hist---차수이력][TB4] API_CLASS_HIST - 차수이력
전송 시점: 차수 등록/수정/삭제 시
	주요 컬럼
	규격
	주의사항

	CLASS_AGENT_PK
	class_id (유일값)
	차수별 반드시 유일, 연도 변경 시에도 불변

	HRD_CLASS_SEQ
	HRD-Net 회차번호
	HRD-Net 기준값과 반드시 일치

	FULL_SCORE
	100 (100점 만점 환산)
	수강자 총점과 비교 기준

	START_DT / END_DT
	YYYYMMDD 형식
	학습 시작/종료일


[bookmark: tb5-api_attend_hist---수강이력][TB5] API_ATTEND_HIST - 수강이력
전송 시점: 수강 신청/확정/취소 시
	주요 컬럼
	규격
	주의사항

	PROGRESS_RATE
	소수점 첫째 자리까지
	예) 87.5 (둘째 자리 반올림)

	TOTAL_SCORE
	소수점 둘째 자리까지
	예) 84.50 (셋째 자리 버림/반올림)

	ATTEND_VALID_FLAG
	1:확정, 0:미확정
	실제 수강 확정 여부


[bookmark: tb6-api_score_hist---성적이력][TB6] API_SCORE_HIST - 성적이력
전송 시점: 진도/시험/과제/진행평가 발생 시마다 (시작/종료 각각)
[bookmark: 평가방법-명칭-규칙-중요]평가방법 명칭 규칙 (중요!)
과제: 과제_1, 과제_2 ... (횟수별 구분)
시험: 시험_1, 시험_2 ... (횟수별 구분)
진행평가: 진행평가_1, 진행평가_2 ... (횟수별 구분)
진도: 진도_1, 진도_2 ... (차시별 구분)
  ※ 순차학습: 진도_1 → 진도_2 → 진도_3 순서
  ※ 비순차학습: 수강한 차시 번호 그대로 전송
[bookmark: 점수-환산-계산-예시]점수 환산 계산 예시
LMS 시험:100점, 과제:100점, 진행평가:100점 (비율: 60%/30%/10%)
→ 시험_1 점수 90점: 전송값 = 90 × 60% = 54
→ 과제_1 점수 70점: 전송값 = 70 × 30% = 21
→ 진행평가_1 점수 50점: 전송값 = 50 × 10% = 5
→ 합계 80점 = TB_ATTEND_HIST의 TOTAL_SCORE와 반드시 일치
[bookmark: 진도-데이터-전송-예시-8차시-과정-순차학습]진도 데이터 전송 예시 (8차시 과정, 순차학습)
진도_1 수강 완료:
  시작 레코드: SCORE='0'(누적진도율), START_END_FLAG='S'
  종료 레코드: SCORE='12.5'(누적진도율), START_END_FLAG='E'
진도_2 수강 완료:
  시작: SCORE='12.5', 종료: SCORE='25.0'
... (이하 동일)
최종 누적진도율 = TB_ATTEND_HIST의 PROGRESS_RATE와 일치
	주요 컬럼
	규격
	주의사항

	EVAL_CD
	00~04, 51, 99
	본인인증이력 평가코드와 반드시 동일

	IS_COPIED_ANSWER
	Y/N/X
	진도는 X, 시험/과제/진행평가는 Y 또는 N

	ACCESS_IP
	수강자 접속 IP
	루프백 IP 금지

	SUBMIT_DUE_DT
	YYYYMMDD
	0000-00-00 절대 금지

	START_END_FLAG
	S(시작) 또는 E(종료)
	반드시 쌍으로 전송


[bookmark: tb7-api_phone_auth_hist---본인인증이력][TB7] API_PHONE_AUTH_HIST - 본인인증이력
전송 시점: 본인인증 발생 시 즉시
	주요 컬럼
	규격
	주의사항

	EVAL_CD
	성적이력과 동일한 값 사용
	반드시 동일 평가코드

	M_RET
	T(성공) / F(실패)
	성공/실패 모두 전송

	M_TRNDT
	인증거래 고유아이디
	인증 서비스 공급자가 부여한 고유ID


[bookmark: pk-일관성-규칙-필수]5-3. PK 일관성 규칙 (필수!)
CLASS_AGENT_PK = class_id (차수별 유일, 연도 불변)
COURSE_AGENT_PK = course_id (과정 ID)
USER_AGENT_PK = member_id (회원 ID, 주민번호/이메일/휴대폰 포함 절대 금지)
AGENT_PK = AGENCY_CODE (훈련기관 고유ID, config에서 관리)

※ API 테이블 SCORE_HIST의 CLASS_AGENT_PK
  API 테이블 CLASS_HIST의 CLASS_AGENT_PK
  mOTP의 CLASS_AGENT_PK
  → 세 곳 모두 완전히 동일한 값 사용 필수
[bookmark: emon-연동-관리자-화면-기능]5-4. EMON 연동 관리자 화면 기능
/admin/emon/
├── status.php        : 전송 현황 대시보드
│   ├── 오늘 전송 건수 (테이블별)
│   ├── 전송 대기 건수
│   ├── 전송 실패 건수 및 원인
│   └── 마지막 전송 성공 시각
├── queue.php         : 전송 대기 목록 (SEND=0 레코드)
├── error_list.php    : 전송 오류 목록 (SEND=-1 레코드)
│   ├── 오류 원인별 필터
│   ├── 테이블별 필터
│   └── 재전송 처리 링크
└── resend.php        : 오류 건 재전송 처리
    ├── 단건 재전송
    └── 일괄 재전송

[bookmark: section-10]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: chapter-6.-과정-등록-및-콘텐츠-관리]CHAPTER 6. 과정 등록 및 콘텐츠 관리
[bookmark: section-11]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: 개-과정-등록-시-전체-구성-항목]6-1. 1개 과정 등록 시 전체 구성 항목
[bookmark: step-1-과정-기본-정보-입력][Step 1] 과정 기본 정보 입력
	항목
	필수
	상세 설명

	과정명
	✅
	공단 심사 시 등록된 공식 명칭과 동일

	HRD-Net 과정코드
	✅
	17자리 (예: ABA20222000638118), 수집 후 이 코드 기준으로 과정 관리

	심사과정코드
	선택
	20자리, #YYYYMMDD###… 형식

	NCS 코드
	선택
	국가직무능력표준 분류 코드

	훈련 유형
	✅
	다중 선택 가능 (사업주/실업자/근로자/법정/일반)

	법정교육 구분
	법정시 필수
	sexual/privacy/safety/disability/harassment

	우편과정 여부
	✅
	0:인터넷원격, 1:우편원격, 2:스마트훈련 등

	카테고리
	✅
	2~3단계 카테고리 분류

	수강기간
	✅
	기간 단위(일/주/월) 및 값

	총 차시수
	✅
	콘텐츠 등록 후 자동 업데이트

	총 학습시간
	✅
	분 단위


[bookmark: step-2-가격-설정][Step 2] 가격 설정
	항목
	설명

	정가
	표시 원가

	판매가(일반)
	실제 판매 금액

	사업주훈련 단가
	사업주 훈련 시 과정 단가

	정부지원단가
	내일배움카드 정부 지원 금액


[bookmark: step-3-수료-기준-및-평가-배점-설정][Step 3] 수료 기준 및 평가 배점 설정
수료 기준:
  - 최저 진도율: 80% (법정 의무, 변경 불가 권장)
  - 최저 점수: 60점 (기본값, 과정별 변경 가능)

평가 배점 (합계 100% 필수):
  - 진도 비율(%): 0~100
  - 시험 비율(%): 0~100
  - 과제 비율(%): 0~100
  - 진행평가 비율(%): 0~100
  ※ 4개 합산 = 반드시 100%

시험 설정:
  - 문항수
  - 제한시간(분)
  - 재응시 가능 횟수 (기본 1회, 최대 설정 가능)
  - 선택지 수 (4지선다 / 5지선다)
  - 응시 가능 조건 (진도율 기준)

평가별 배점 유효성 체크 로직:
  if (score_weight_progress + score_weight_exam + score_weight_task + score_weight_ingtest != 100) {
      에러: "평가 배점 합계가 100%가 되어야 합니다."
  }
[bookmark: step-4-차시콘텐츠-등록][Step 4] 차시(콘텐츠) 등록
[bookmark: 차시-등록-방법]차시 등록 방법
· 개별 등록: 차시명, 콘텐츠 URL(PC/모바일), 학습시간(초), 페이지수 입력
· 엑셀 일괄 등록: ‘훈련내용 및 방법’ 탭 포함 과정 개요서 엑셀 업로드 → 자동 등록
[bookmark: 콘텐츠-유형]콘텐츠 유형
	유형
	설명
	진도 측정 방식

	scorm
	SCORM 패키지
	SCORM API로 완료 상태 수신

	video
	동영상 파일
	시청 시간 기반 (80% 이상 시 완료)

	html
	HTML5 콘텐츠
	스크롤 비율 또는 시간 기반

	pdf
	PDF 파일
	페이지 열람 기반


[bookmark: 차시별-추가-설정]차시별 추가 설정
· 진행평가(퀴즈): 차시 내 퀴즈 포함 여부 (has_ingtest=‘Y’)
· 토론게시판: 차시별 토론 활성화 여부 (has_debate=‘Y’)
[bookmark: step-5-시험평가-문제-등록-및-복수-세트-랜덤-출제-체계][Step 5] 시험/평가 문제 등록 및 복수 세트 랜덤 출제 체계
문제 유형:
  1. 객관식 (4지선다 / 5지선다)
  2. 주관식 (단답형 / 서술형)
  3. OX형 (진위형)

문제 등록 방법:
  - 개별 등록: 문제 내용 + 보기 + 정답 + 해설 입력
  - 엑셀 일괄 등록: 표준 양식으로 다수 문제 한 번에 등록

문제은행 연결:
  - 과정별 문제 풀을 구성 (lms_exam_question)
  - 차수별 시험지 구성 시 문제은행에서 랜덤 추출
  - 모사답안 검사: 제출 답안 전체 비교 → 유사도(%) 표시
[bookmark: 복수-세트set-랜덤-출제-상세-설계]★ 복수 세트(Set) 랜덤 출제 상세 설계
공단 부정 수강 방지 및 공정성 확보를 위해, 시험/과제/진행평가 모두 복수 세트를 생성하여 학습자마다 다른 문제 세트가 배정되는 구조를 채택합니다.
[bookmark: a.-시험finalmid-복수-세트-설계]5-A. 시험(FINAL/MID) 복수 세트 설계
[설계 원칙]
  - 1개 차수당 최소 2세트 ~ 최대 10세트 시험지 구성 가능
  - 학습자 응시 시 서버에서 랜덤 배정 (클라이언트 조작 불가)
  - 배정된 세트 내에서도 문항 순서 셔플 적용 (선택)
  - 선택지 순서 셔플 적용 가능 (선택, 객관식만)

[시험 세트 구성 방식 - 관리자 선택]
  방식 A: 수동 구성
    - 관리자가 문제은행에서 직접 문제를 선택하여 각 세트 구성
    - lms_exam_paper에 세트별 INSERT
    - paper_set_no 컬럼으로 세트 번호 구분 (1, 2, 3...)

  방식 B: 자동 랜덤 구성
    - 관리자가 조건만 설정: 출제 문항수, 난이도 비율, 문제유형 비율
    - 시스템이 조건에 따라 N개 세트 자동 생성
    - 예) "20문항, 난이도 하:5/중:10/상:5, 객관식:15/주관식:5" → 3세트 자동 생성

  방식 C: 개인별 실시간 랜덤
    - 세트를 미리 만들지 않고 학습자 응시 시점에 즉석 추출
    - 조건: 출제 문항수, 난이도 비율, 문제유형 비율
    - paper_set_no = 0 (개인별 동적 생성), 배정 결과를 lms_exam_result.assigned_questions에 저장

[시험 세트 배정 로직]
  학습자 시험 응시 요청
    ↓
  해당 차수의 시험지 조회 (lms_exam_paper WHERE class_id AND paper_type)
    ↓
  [방식 A/B] 활성 세트 목록 조회 → 균등 배정 알고리즘
    - 이미 배정된 학습자 수가 가장 적은 세트 우선 배정
    - 동일 건수 시 랜덤 선택
    - 재응시 시 이전과 다른 세트 우선 배정 (가능한 경우)
  [방식 C] 문제은행에서 조건별 랜덤 추출 → 개인 문제 목록 생성
    ↓
  lms_exam_result INSERT (paper_id, assigned_questions JSON)
    ↓
  shuffle_question='Y'이면 문항 순서 셔플
  shuffle_choice='Y'이면 선택지 순서 셔플 (셔플 매핑 JSON 저장)
    ↓
  학습자에게 시험지 표시

[DB 활용 - lms_exam_paper 확장]
  기존 컬럼 활용:
    paper_type: FINAL(최종시험), MID(중간시험)
    question_ids: JSON 배열 [3, 15, 22, 7, 41, ...]
    question_cnt: 출제 문항수
  추가 필요 컬럼 (ALTER):
    paper_set_no: INT DEFAULT 1 — 세트 번호 (0=개인별동적)
    generation_mode: CHAR(1) DEFAULT 'M' — M:수동, A:자동, D:동적
    shuffle_question: CHAR(1) DEFAULT 'N' — 문항순서 셔플 여부
    shuffle_choice: CHAR(1) DEFAULT 'N' — 선택지순서 셔플 여부
    level_ratio: VARCHAR(50) DEFAULT '' — 난이도 비율 (예: "5:10:5")
    type_ratio: VARCHAR(50) DEFAULT '' — 유형 비율 (예: "15:5:0")
    assigned_count: INT DEFAULT 0 — 배정된 학습자 수 (균등 배정용)
[bookmark: b.-과제task-복수-세트-설계]5-B. 과제(TASK) 복수 세트 설계
[현황 문제점]
  현재 lms_task 테이블은 학습자의 과제 "제출/채점" 테이블이지
  과제 "출제(문제)" 테이블이 아님
  → 과제 출제 테이블(lms_task_paper) 신규 추가 필요

[과제 출제 테이블: lms_task_paper]
  과정 등록 시 관리자가 과제 문제를 복수 세트로 등록
  학습자에게 세트별 랜덤 배정

  구조:
    task_paper_id: INT PK AUTO_INCREMENT
    course_id: INT — 과정 ID
    class_id: INT DEFAULT 0 — 차수 ID (0이면 과정 공통)
    task_set_no: INT DEFAULT 1 — 과제 세트 번호 (1, 2, 3...)
    task_no: INT DEFAULT 1 — 과제 번호 (1차, 2차)
    task_title: VARCHAR(200) — 과제 제목
    task_description: LONGTEXT — 과제 설명/지시사항
    task_reference_file: VARCHAR(300) — 참고자료 첨부파일
    task_reference_file_name: VARCHAR(200) — 참고자료 원본명
    submit_type: CHAR(1) DEFAULT 'F' — F:파일제출, T:텍스트작성, B:둘다
    max_file_size: INT DEFAULT 10 — 최대 파일크기(MB)
    allowed_ext: VARCHAR(200) DEFAULT 'hwp,doc,docx,pdf,zip' — 허용확장자
    max_score: INT DEFAULT 100 — 과제 만점
    use_yn: CHAR(1) DEFAULT 'Y'
    created_by: INT
    created_at: DATETIME

[과제 세트 배정 로직]
  학습자 과제 페이지 접근 (progress_rate >= 80%)
    ↓
  해당 차수의 과제 출제 조회 (lms_task_paper WHERE class_id AND task_no)
    ↓
  활성 세트 목록 조회 → 균등 배정 알고리즘 (시험과 동일)
    ↓
  lms_task INSERT (task_paper_id 기록)
    - 기존 lms_task 테이블에 task_paper_id 컬럼 ALTER 추가
    ↓
  학습자에게 배정된 세트의 과제 내용 표시
    ↓
  학습자 과제 작성/파일 업로드 → 제출

[과제 복수 구성 예시]
  1차 과제: 세트A "마케팅 전략 보고서 작성" / 세트B "시장 분석 보고서 작성"
  2차 과제: 세트A "사례 분석 리포트" / 세트B "경쟁사 비교 리포트"
  → 학습자별 랜덤 배정하여 모사답안 부정행위 원천 차단
[bookmark: c.-진행평가ingtest-복수-세트-설계]5-C. 진행평가(INGTEST) 복수 세트 설계
[설계 원칙]
  - 차시별 퀴즈(진행평가)도 복수 문제 세트 구성 가능
  - 기존 lms_exam_paper의 paper_type='INGTEST'를 활용
  - 차시(content_id)와 연결하여 차시별 진행평가 세트 관리

[진행평가 세트 구성]
  관리자 설정 (과정 등록 → 차시관리 탭 → 진행평가 설정):
    - 해당 차시의 진행평가 활성화 (has_ingtest='Y')
    - 출제 문항수 (예: 5문항)
    - 세트 수 (예: 2세트)
    - 구성 방식: 수동 / 자동랜덤

  수동: 관리자가 차시별 문제은행에서 세트별 문제 선택
    - lms_exam_question WHERE content_id = 해당 차시
    - lms_exam_paper INSERT (paper_type='INGTEST', content_id 연결)

  자동: 해당 차시 문제은행에서 N문항씩 랜덤 추출하여 N세트 자동 생성

[진행평가 배정 로직]
  학습자 차시 학습 완료
    ↓
  진행평가 활성화 (has_ingtest='Y' 확인)
    ↓
  해당 차시의 진행평가 시험지 조회
    (lms_exam_paper WHERE class_id AND paper_type='INGTEST' AND content_id)
    ↓
  복수 세트 존재 시: 균등 랜덤 배정
  단일 세트 시: 해당 세트 배정
    ↓
  lms_exam_result INSERT (exam_type='INGTEST', paper_id, content_id 기록)
    ↓
  학습자 퀴즈 응시 → 자동 채점 (객관식/OX) + 주관식은 강사 채점
[bookmark: d.-관리자-화면-ui-설계-복수-세트-관리]5-D. 관리자 화면 UI 설계 (복수 세트 관리)
/admin/exam/set_manage.php — 시험 세트 관리
├── 차수 선택 → 시험 유형 선택 (최종/중간)
├── 현재 세트 목록 (세트번호, 문항수, 배정인원수, 사용여부)
├── [세트 추가] 버튼 → 문제은행 팝업에서 문제 선택 or 자동생성 옵션
├── [세트 미리보기] → 해당 세트의 시험지 미리보기
├── [세트 삭제] → 배정된 학습자 없는 경우만 가능
├── 셔플 설정: 문항순서 셔플 ON/OFF, 선택지순서 셔플 ON/OFF
└── [일괄 자동생성] → 조건 입력(문항수, 난이도비율, 세트수) → N개 세트 자동 생성

/admin/exam/task_set.php — 과제 세트 관리
├── 과정/차수 선택 → 과제 번호 선택 (1차/2차)
├── 현재 세트 목록 (세트번호, 과제제목 미리보기, 배정인원수)
├── [세트 추가] → 과제 제목/설명/참고파일 입력
├── [세트 수정/삭제]
└── 배정 현황 확인

/admin/exam/ingtest_set.php — 진행평가 세트 관리
├── 과정/차수 선택 → 차시 선택
├── 해당 차시 문제은행 등록 현황
├── 세트 목록 및 구성 문항 확인
└── [자동생성] / [수동구성]
[bookmark: e.-emon-전송-연계-복수-세트-관련]5-E. EMON 전송 연계 (복수 세트 관련)
복수 세트로 인한 EMON 전송 영향:
  - EVAL_TYPE 명칭은 세트 번호와 무관하게 기존 규칙 유지
    시험_1, 과제_1, 진행평가_1 등 (세트 번호 포함 안 함)
  - SCORE 환산: 각 세트의 만점이 동일해야 환산 비율 일관성 유지
  - IS_COPIED_ANSWER: 동일 세트 내 학습자 간만 비교 (다른 세트 간은 비교 불필요)
  - CLASS_TME: 기존대로 응시 회차 번호 사용 (세트 번호와 무관)

주의사항:
  세트별 만점이 다를 경우 환산점수 계산에 영향
  → 관리자 등록 시 모든 세트의 만점을 동일하게 강제하는 유효성 검사 필수
  → 세트별 문항수가 다를 경우 문항당 배점을 자동 조정하여 만점 통일
[bookmark: f.-모사답안-검사-확장-세트-인식]5-F. 모사답안 검사 확장 (세트 인식)
기존: 전체 수강생 제출 답안 비교
변경: 동일 세트(paper_id) 내 수강생 간 비교

검사 로직:
  시험 제출 시 → lms_exam_result에 저장
    ↓
  동일 class_id + 동일 paper_id의 제출 답안 전체 조회
    ↓
  답안 유사도 비교 (일치율 %)
    ↓
  유사도 80% 이상: IS_COPIED_ANSWER = 'Y', lms_exam_copy_check INSERT
  유사도 80% 미만: IS_COPIED_ANSWER = 'N'
  진도 데이터: IS_COPIED_ANSWER = 'X' (비교 대상 아님)
    ↓
  EMON API_SCORE_HIST 전송 시 IS_COPIED_ANSWER 값 포함

과제 모사답안 검사:
  텍스트 기반 과제(submit_type='T' or 'B'):
    동일 세트 내 과제 텍스트 유사도 비교
    형태소 분석 기반 또는 n-gram 비교 알고리즘 적용
  파일 기반 과제(submit_type='F'):
    자동 비교 불가 → 강사/튜터의 수동 판단
    유사 의심 시 IS_COPIED_ANSWER = 'Y' 수동 설정
진행평가(차시별 퀴즈):
  - 각 차시 완료 후 자동 활성화
  - EVAL_CD: 04, EVAL_TYPE: '진행평가_N'
  - 복수 세트 구성 시 학습자별 랜덤 배정 (상기 5-C 참조)
[bookmark: step-6-설문조사-연결][Step 6] 설문조사 연결
과정 분류별 설문 유형:
  - 사업주훈련용 설문 (훈련 만족도, 훈련 효과성 등)
  - 내일배움카드용 설문 (공단 지정 양식 포함)
  - 산안교육용 설문
  - 일반과정 설문

문항 유형:
  - 객관식 5지선다
  - 진위형 2지선다 (O/X)
  - 서술형 (주관식)
  - 5점 척도 (Likert Scale)

설문 필수 완료 여부:
  is_required='Y': 수료 전 반드시 완료해야 수료증 발급 가능
  is_required='N': 선택 사항
[bookmark: step-7-강사튜터-배정][Step 7] 강사/튜터 배정
주 강사 지정:
  - lms_course.main_tutor_id 설정
  - 강사 소개 및 경력이 학습자 페이지에 표시

과정-강사 다중 배정:
  - lms_course_tutor 테이블
  - 역할: 1(주강사) / 2(보조강사) / 3(튜터)
[bookmark: step-8-심사-전용-계정-생성][Step 8] 심사 전용 계정 생성
목적: 공단 및 심사기관의 콘텐츠 심사 편의를 위해 별도 계정 제공

생성 계정:
  - 튜터 계정: 1개 자동 생성 (심사용 강사)
  - 학습자 계정: 6개 자동 생성 (다양한 브라우저/기기 심사)

심사 계정 특권:
  - 본인인증 절차 예외 처리 (심사 중 mOTP 불필요)
  - 순차 학습 제한 해제 (비순차 학습 허용)
  - 1일 학습 차시 제한 해제
  - EMON API 전송 대상 제외 (테스트 데이터 오염 방지)

[bookmark: 차수기수-등록-및-운영]6-2. 차수(기수) 등록 및 운영
[bookmark: 차수-등록-항목]차수 등록 항목
	항목
	필수
	설명

	연도 / 차수번호
	✅
	2026 - 1차수 형식

	HRD-Net 회차번호
	✅
	HRD-Net 행정시스템의 회차 번호

	훈련유형 (emp_ins_flag)
	✅
	0~4 중 선택

	운영구분 (class_type)
	✅
	N:일반, C:기업단체, L:법정교육

	수강신청 기간
	✅
	시작일 ~ 종료일

	학습 기간
	✅
	시작일 ~ 종료일

	정원
	✅
	0 = 무제한

	수강료
	✅
	0이면 과정 가격 따름

	담당 튜터
	선택
	과정의 주 강사가 기본값


[bookmark: 산업안전보건교육-차수-자동-생성]산업안전보건교육 차수 자동 생성
설정값:
  - 시작 요일: 예) 매주 월요일
  - 생성 간격: 예) 1주일마다
  - 시작 회차: 예) 1차수부터
  - 해당 카테고리: 관리감독자 카테고리만 적용

동작:
  매일 Cron 실행 → 설정 조건 확인 → 자동으로 다음 차수 생성
  차수 번호 자동 부여 → 수강생 자동 배정

[bookmark: 콘텐츠-플레이어-기능-상세]6-3. 콘텐츠 플레이어 기능 상세
[bookmark: 학습-진입-전-제어-로직]학습 진입 전 제어 로직
[학습 시작 버튼 클릭]
    ↓
[온라인 OT 시청 여부 확인] → 미시청 시 OT 페이지로 강제 이동
    ↓
[본인인증 확인] → 오늘 입과/진도 인증 여부 확인
    ↓ (미인증 시)
[본인인증 팝업 표시] → mOTP 또는 대체 수단 선택
    ↓ (인증 성공)
[EMON API 전송] → 본인인증이력 즉시 전송
    ↓
[콘텐츠 플레이어 진입]
[bookmark: 학습-제한-로직]학습 제한 로직
1일 최대 학습 차시: 8차시
1일 최대 학습 시간: 8시간(480분)

체크 로직 (save_progress.php):
  오늘 완료한 차시 수 조회 → 8차시 이상이면 차단
  오늘 누적 학습 시간 조회 → 480분 이상이면 차단
  
예외:
  심사 계정 → 제한 없음
  K-디지털 트레이닝 → 관리자 설정에서 예외 처리 가능
[bookmark: 진도-저장-로직-30초-간격]진도 저장 로직 (30초 간격)
JavaScript (player.js):
  setInterval(function() {
      ajax POST → /api/learn/save_progress.php
      {
          enroll_id: ...,
          content_id: ...,
          position: 현재 재생 위치(초),
          study_time: 이번 세션 학습 시간(초)
      }
  }, 30000); // 30초마다

서버 처리 (save_progress.php):
  lms_content_progress 업데이트 (study_time 누적)
  차시 완료 조건 확인 (학습시간의 80% 이상)
  완료 시: complete_yn='Y', complete_date=NOW()
  전체 진도율 재계산: (완료 차시수 / 전체 차시수) × 100
  lms_enrollment.progress_rate 업데이트
  API_SCORE_HIST에 진도 데이터 INSERT (SEND=0)
[bookmark: 평가-응시-조건-제어]평가 응시 조건 제어
중간평가 활성화 조건: progress_rate >= 50%
최종평가 활성화 조건: progress_rate >= 80%
과제 제출 활성화 조건: progress_rate >= 80%

재응시:
  학습 종료 후 7일간 가능
  횟수 제한: 과정 설정값(exam_retry_cnt) 준수
  재응시 시에도 본인인증 필수

모사답안 검사:
  시험 제출 → 전체 수강생 제출 답안과 유사도 비교
  유사도 결과: IS_COPIED_ANSWER = Y/N/X
  IS_COPIED_ANSWER=Y: 관리자/튜터 화면에 의심 표시

[bookmark: section-12]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: chapter-7.-수강-관리-상세]CHAPTER 7. 수강 관리 상세
[bookmark: section-13]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: 수강신청-프로세스]7-1. 수강신청 프로세스
[bookmark: 일반내일배움카드-수강신청-흐름]일반/내일배움카드 수강신청 흐름
학습자 → 과정 목록 → 과정 상세 → 수강신청 버튼 클릭
    ↓
[로그인 여부 확인] → 미로그인 시 로그인 페이지 이동
    ↓
[장바구니 담기] 또는 [바로 신청]
    ↓
[결제 페이지] → PG 결제 처리
  ※ 내일배움카드: 관리자 승인 후 결제 버튼 활성화
    ↓
[결제 완료] → lms_payment + lms_enrollment INSERT
    ↓
[수강 승인 완료 알림] SMS/알림톡 자동 발송
    ↓
[학습 시작 가능]
[bookmark: 기업단체사업주-수강신청-흐름]기업단체(사업주) 수강신청 흐름
방법 A (기업 직접 신청):
  기업 로그인 → /company/enrollment/apply.php
  → 수강 희망 과정 선택 + 직원 수 입력 + 희망 날짜
  → lms_enrollment_company INSERT (status='W')
  → 관리자 화면에 접수 표시

방법 B (관리자 직접 처리):
  사업주 연락 → 관리자가 /admin/request/에서 접수 등록
  → lms_company_request INSERT (status='W')
  → 관리자 검토 후 승인 처리

공통 처리:
  → 기업 등록 (없으면 신규 등록)
  → 차수 생성 (기업반 class_type='C')
  → 기업-차수 연결 (lms_class_company)
  → 회원 일괄등록 (엑셀 업로드)
  → 수강신청 일괄등록 (emp_ins_flag=1)
  → 완료 알림 발송
[bookmark: 엑셀-일괄등록-상세]7-2. 엑셀 일괄등록 상세
[bookmark: 회원-일괄등록-엑셀-템플릿-컬럼]회원 일괄등록 엑셀 템플릿 컬럼
	열
	컬럼명
	필수
	형식
	주의사항

	A
	이름
	✅
	한글
	실명 입력

	B
	주민등록번호
	✅
	13자리 숫자
	하이픈(-) 제외

	C
	휴대폰번호
	✅
	11자리 숫자
	하이픈(-) 제외

	D
	이메일
	✅
	이메일 형식
	로그인 이메일

	E
	아이디
	선택
	영문+숫자+_
	미입력 시 자동생성

	F
	비밀번호
	선택
	-
	미입력 시 생년월일 6자리 자동 설정

	G
	부서명
	선택
	한글/영문
	

	H
	직급
	선택
	한글/영문
	

	I
	훈련생구분코드
	사업주시 필수
	3자리 코드
	007:자사근로자 등

	J
	비정규직구분코드
	사업주시 필수
	3자리 코드
	000:정규직 등

	K
	비용수급사업장번호
	사업주시 필수
	11자리 숫자
	하이픈(-) 제외


[bookmark: 일괄등록-처리-로직]일괄등록 처리 로직
Step 1: template_down.php → 엑셀 템플릿 다운로드
Step 2: member_upload.php → 엑셀 파일 업로드
  → lms_bulk_register INSERT (status=1:대기)
  → /uploads/bulk/ 에 파일 저장
Step 3: member_preview.php → 데이터 검증 및 미리보기
  검증 항목:
    - 중복 아이디: lms_member에서 user_id 중복 체크
    - 주민번호 유효성: 13자리 체크섬 검증
    - 휴대폰 형식: 01x-xxxx-xxxx 패턴 검증
    - 이메일 형식: filter_var(FILTER_VALIDATE_EMAIL)
    - 필수항목 누락: 이름/주민번호/휴대폰/이메일
    - 훈련생구분코드 유효성: 허용 코드 목록 확인
  결과 표시:
    - 정상: 초록색 행
    - 오류: 빨간색 행 + 오류 사유 표시
    - 중복(기존 회원): 노란색 행 (덮어쓰기 여부 선택)
Step 4: member_confirm.php → 최종 확정 등록
  → lms_member 일괄 INSERT (신규) / UPDATE (기존)
  → 주민번호/휴대폰 AES-256 암호화 저장
  → lms_bulk_register 업데이트 (success_count, fail_count, fail_log)
  → 결과 파일 생성 (성공/실패 내역 엑셀)
[bookmark: 수료-처리-상세]7-3. 수료 처리 상세
[bookmark: 수료-기준-확인-로직]수료 기준 확인 로직
수료 판정 함수 (can_pass):
  1. 진도율 체크: progress_rate >= course.pass_min_progress (기본 80%)
  2. 총점 체크: final_score >= course.pass_min_score (기본 60점)
  3. 필수 설문 완료 여부: survey_yn = 'Y' (is_required='Y'인 경우)

최종 점수 계산 (calc_final_score):
  final_score = (score_progress × weight_progress/100)
              + (score_exam × weight_exam/100)
              + (score_task × weight_task/100)
              + (score_ingtest × weight_ingtest/100)
[bookmark: 자동-수료처리-cron-매일-0200]자동 수료처리 Cron (매일 02:00)
cron/auto_complete.php 실행 흐름:
  1. 학습기간 종료 + 수강중(enroll_status='A') 수강자 조회
  2. 수료 기준 충족 여부 판단
  3. 충족: enroll_status='D', pass_yn='Y', pass_date=오늘
  4. 미충족: enroll_status='F', pass_yn='N'
  5. API_ATTEND_RESULT_HIST INSERT (SEND=0)
  6. 수료 완료 알림 자동 발송 큐 INSERT
  7. 수료증 PDF 자동 생성 (선택)

[bookmark: section-14]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: chapter-8.-수료증-및-증빙서류-관리]CHAPTER 8. 수료증 및 증빙서류 관리
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[bookmark: 수료증-유형별-출력]8-1. 수료증 유형별 출력
	유형
	대상
	출력 형태
	발급 주체
	발급번호 체계

	개인 이수증/수료증
	수강생 개인
	A4 PDF 1장
	개인 자가출력/관리자
	LMSCO-2026-C001-00123

	기업단체 수료증 목록
	사업주용
	A4 PDF 목록
	관리자
	동일

	법정교육 이수증
	법정교육 수강생
	A4 PDF 1장
	개인/관리자
	동일

	법정교육 기업 이수현황
	법정교육 기업용
	직원 목록 PDF
	관리자
	-


[bookmark: 수료증-발급번호-체계]8-2. 수료증 발급번호 체계
형식: {기관코드}-{년도}-C{과정ID 3자리}-{순번 5자리}
예시: LMSCO-2026-C001-00123

구성요소:
  - LMSCO: 훈련기관 고유코드 (config에서 CERT_PREFIX로 설정)
  - 2026: 발급 연도
  - C001: 과정 ID 3자리 (course_id)
  - 00123: 전체 통합 5자리 순번 (재발급 시 동일 번호 유지)

PHP 생성 함수:
  generate_cert_no($course_id, $seq):
    return sprintf('%s-%s-C%03d-%05d', CERT_PREFIX, date('Y'), $course_id, $seq)
[bookmark: 수료증-pdf-생성-mpdf]8-3. 수료증 PDF 생성 (mPDF)
라이브러리: mPDF (PHP 7.x 완벽 지원, 한글 완벽 지원)
설치: composer require mpdf/mpdf

처리 흐름:
  1. lms_certificate_tpl에서 HTML 양식 조회
     (tpl_type = PERSONAL/COMPANY/LEGAL)
  2. 치환자를 실제 데이터로 치환:
     {이름} → 수료자 이름
     {과정명} → 과정명 (발급 시점 스냅샷)
     {수료일} → pass_date
     {발급일} → 오늘 날짜
     {훈련시간} → total_time 분을 시간으로 변환
     {발급번호} → cert_no
     {기관명} → AGENCY_NAME
     {강의실URL} → 강의실 바로가기 URL
  3. mPDF::writeHTML() → PDF 생성
  4. 출력 방식:
     - 개인 자가출력: 브라우저 직접 스트리밍 (inline)
     - 관리자 대량출력: /uploads/certificate/ 저장 → ZIP 다운로드
[bookmark: 증빙-서류-목록]8-4. 증빙 서류 목록
	서류명
	발급 주체
	출력 경로

	수료증(개인)
	학습자/관리자
	/user/mypage/certificate.php

	수료증(기업단체)
	관리자
	/admin/certificate/print_company.php

	법정교육 이수증
	관리자
	/admin/certificate/print_legal.php

	온라인 OT 확인서
	시스템 자동
	온라인 OT 완료 후 자동 생성

	훈련생 명단
	관리자/사업주
	차수별 수강생 전체 명단

	교육훈련 위탁계약서 (환급)
	관리자
	고용보험 환급 과정 전용

	교육훈련 위탁계약서 (비환급)
	관리자
	비환급 과정 전용

	교육결과보고서
	관리자
	훈련 전체 결과 요약

	교육실시확인서
	관리자/사업주
	개인별 교육 이수 확인

	영수증/세금계산서
	관리자
	결제 완료 후 발행
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[bookmark: chapter-9.-알림-자동발송-시스템]CHAPTER 9. 알림 자동발송 시스템
[bookmark: section-17]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: 알림-발송-채널]9-1. 알림 발송 채널
	채널
	API
	사용 시점

	SMS
	문자 서비스 API
	단문 알림 (80바이트 이내)

	카카오 알림톡
	카카오 비즈니스 API
	장문 알림 + 버튼 포함

	이메일
	SMTP
	상세 안내 및 서류 첨부


[bookmark: 자동발송-규칙-lms_notification_rule]9-2. 자동발송 규칙 (lms_notification_rule)
	규칙명
	트리거 유형
	트리거 값
	발송 유형
	발송 시각

	수강신청 완료 안내
	ENROLL_DONE
	0
	SMS+알림톡
	즉시

	결제 완료 안내
	PAY_DONE
	0
	SMS+알림톡
	즉시

	개강 3일 전 안내
	BEFORE_START
	3
	SMS+알림톡
	09:00

	개강 1일 전 안내
	BEFORE_START
	1
	SMS
	09:00

	개강 당일 안내
	AFTER_START
	0
	알림톡
	08:00

	진도율 20% 미만 독려
	PROGRESS_UNDER
	20
	SMS
	10:00

	진도율 50% 미만 독려
	PROGRESS_UNDER
	50
	SMS+알림톡
	10:00

	진도율 70% 미만 독려
	PROGRESS_UNDER
	70
	알림톡
	10:00

	수강종료 7일 전 알림
	BEFORE_END
	7
	SMS+알림톡
	09:00

	수강종료 3일 전 알림
	BEFORE_END
	3
	SMS
	09:00

	수강종료 1일 전 알림
	BEFORE_END
	1
	SMS
	09:00

	수료 완료 안내
	PASS_DONE
	0
	SMS+알림톡
	즉시

	미수료 안내
	AFTER_END
	1
	SMS
	09:00


[bookmark: 발송-큐-처리-흐름]9-3. 발송 큐 처리 흐름
[매일 08:00] cron/notification/runner.php 실행
    ↓
lms_notification_rule (use_yn='Y') 전체 조회
    ↓
각 규칙별 조건 체크:
  BEFORE_START(3일전): 오늘+3일 = learn_start_date인 차수 조회
      → 해당 차수 수강생 전체에 발송 큐 INSERT
  PROGRESS_UNDER(50%): 수강중 + progress_rate < 50% + 마지막독려 3일 초과
      → 해당 수강생에 발송 큐 INSERT
  BEFORE_END(7일전): 오늘+7일 = learn_end_date인 미수료 수강생
      → 발송 큐 INSERT
  PASS_DONE: 수료처리 후 알림 미발송자
      → 즉시 발송 큐 INSERT
    ↓
lms_notification_queue에 INSERT (status='WAIT')
    ↓
[1분 간격 Cron] queue_worker.php 실행
  → WAIT 상태 큐 처리 → SMS/알림톡/이메일 API 호출
  → 성공: lms_notification_log INSERT, queue status='DONE'
  → 실패: retry_count 증가
         3회 실패 시 status='FAIL' + 관리자 알림
[bookmark: 발송-템플릿-치환자]9-4. 발송 템플릿 치환자
	치환자
	설명
	예시

	{이름}
	훈련생 이름
	홍길동

	{과정명}
	훈련과정명
	직장 내 리더십 향상 과정

	{기업명}
	소속 기업명
	(주)ABC기업

	{개강일}
	학습 시작일
	2026.03.01

	{종료일}
	학습 종료일
	2026.03.31

	{진도율}
	현재 학습진도율
	45.5%

	{수료일}
	수료일
	2026.03.28

	{발급번호}
	수료증 발급번호
	LMSCO-2026-C001-00123

	{사이트URL}
	LMS 사이트 주소
	https://lms.example.com

	{강의실URL}
	강의실 바로가기 URL
	https://lms…/classroom

	{담당자명}
	담당 튜터 이름
	김강사

	{담당자연락처}
	담당 튜터 연락처
	02-1234-5678
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[bookmark: chapter-10.-관리자-페이지-상세-기능]CHAPTER 10. 관리자 페이지 상세 기능
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[bookmark: 대시보드]10-1. 대시보드
[bookmark: kpi-위젯-실시간]KPI 위젯 (실시간)
· 오늘 신규 가입자 수 / 이번달 가입자 수
· 현재 수강 중인 인원 / 전체 수료자 수
· 이번달 매출 / 이번달 결제 건수
· EMON 전송 대기 건수 / 전송 실패 건수
[bookmark: 내-위젯-커스터마이징]내 위젯 (커스터마이징)
· 접속 로그 (최근 관리자 접속 이력)
· 처리 중 수강 현황 (수료처리 대기 건)
· 최근 강좌 (신규 등록 과정 목록)
· 미답변 1:1 문의 (답변 대기 건)
· 진행 중 차수 목록
[bookmark: 나의-즐겨찾기]나의 즐겨찾기
· 자주 사용하는 메뉴 최대 10개 등록
· 담당자별 개인 설정 저장 (세션 기반)
[bookmark: 회원-관리]10-2. 회원 관리
[bookmark: 회원-목록-adminmemberlist.php]회원 목록 (/admin/member/list.php)
· 검색 필터: 이름, 아이디, 이메일, 휴대폰, 소속기업, 가입일, 상태
· 정렬: 가입일 최신순, 최종로그인, 이름 가나다순
· 페이지당 표시: 20건 (변경 가능)
· 내보내기: 엑셀 다운로드 (권한자 승인 필요)
[bookmark: 회원-상세-adminmemberview.php]회원 상세 (/admin/member/view.php)
· 기본정보: 이름, 아이디, 이메일, 휴대폰(마스킹), 주민번호(마스킹), 소속기업
· 수강내역 탭: 전체 수강 과정 목록 + 진도율 + 수료여부
· 결제내역 탭: 결제 목록 + 환불 이력
· 로그인이력 탭: 최근 로그인 50건
· 본인인증이력 탭: 인증 성공/실패 이력
· 수정이력 탭: 관리자 수정 타임라인
[bookmark: 개인정보-보안-정책]개인정보 보안 정책
주민번호 포함 엑셀 다운로드:
  → 권한자(최고관리자)의 승인 필요
  → 다운로드 사유 필수 입력
  → 모든 열람 로그 DB 기록 (삭제 불가)
  → 로그: 접속자 ID, 열람 일시, 조회 목적, 대상자 정보

일반 회원 목록 엑셀:
  → 주민번호 제외 (생년월일만 표시)
  → 운영자 이상 권한에서 다운로드 가능
[bookmark: 과정-관리]10-3. 과정 관리
[bookmark: 과정-목록-admincourselist.php]과정 목록 (/admin/course/list.php)
· 필터: 카테고리, 훈련유형, 상태, 과정명 검색
· 상태 표시: 정상/심사중/중단/삭제
· 각 과정별 진행중 차수 수 표시
[bookmark: 과정-등록수정-admincoursewrite.php]과정 등록/수정 (/admin/course/write.php)
· 기본정보 탭: 과정명, 코드, 카테고리, 유형 설정
· 평가설정 탭: 배점 비율, 시험 설정, 수료 기준
· 가격설정 탭: 판매가, 사업주단가, 정부지원단가
· 차시관리 탭: 콘텐츠 목록 + 순서 변경 (드래그앤드롭)
· 강사배정 탭: 주강사/보조강사/튜터 배정
[bookmark: 차수-관리]10-4. 차수 관리
[bookmark: 수강생-관리-adminclassstudents.php]수강생 관리 (/admin/class/students.php)
· 전체 수강생 목록: 이름, 진도율, 총점, 수료여부, 마지막 학습일
· 저진도 위험군 하이라이트: 진도율 50% 미만 + 종료 7일 이내
· 개별 학습 독려 메시지 발송
· 일괄 독려 메시지 발송
· 수료 처리: 개별/일괄
· 수강 취소: 개별
[bookmark: 엑셀-다운로드-adminclassexcel_down.php]엑셀 다운로드 (/admin/class/excel_down.php)
· 수강생 기본정보 + 진도율 + 성적 + 수료여부
· 훈련생 명단 (서류 제출용): 이름, 주민번호, 소속, 기간 등
· EMON 전송 데이터 현황 포함 가능
[bookmark: emon-연계-관리]10-5. EMON 연계 관리
[bookmark: 전송-현황-대시보드-adminemonstatus.php]전송 현황 대시보드 (/admin/emon/status.php)
테이블별 전송 현황:
┌────────────────────┬───────┬───────┬───────┐
│ 테이블명           │ 대기  │ 성공  │ 실패  │
├────────────────────┼───────┼───────┼───────┤
│ API_USER_HIST      │  15   │ 1,234 │   3   │
│ API_CLASS_HIST     │   2   │  567  │   0   │
│ API_ATTEND_HIST    │  48   │ 8,901 │  12   │
│ API_SCORE_HIST     │ 203   │45,678 │  28   │
│ API_PHONE_AUTH_HIST│  91   │23,456 │   5   │
└────────────────────┴───────┴───────┴───────┘
마지막 성공 전송: 2026-03-22 10:15:32
다음 예약 전송: 2026-03-22 10:20:00
[bookmark: 오류-목록-및-재전송-adminemonerror_list.php]오류 목록 및 재전송 (/admin/emon/error_list.php)
· 오류 원인별 분류 (네트워크/데이터오류/인증오류)
· 테이블별 필터
· 원인 메시지 상세 보기
· 단건/일괄 재전송 처리
· 장애 신고서 링크 (EMON 홈페이지 연결)
[bookmark: 통계보고서]10-6. 통계/보고서
[bookmark: 종합-대시보드-adminreportdashboard.php]종합 대시보드 (/admin/report/dashboard.php)
· 월별 신규 가입자 추이 (Bar Chart)
· 훈련유형별 수강 현황 (Pie Chart)
· 월별 수료율 추이 (Line Chart)
· 월별 매출 추이 (Bar Chart)
[bookmark: 수강-통계-adminreportenrollment.php]수강 통계 (/admin/report/enrollment.php)
· 기간별 수강 신청 건수
· 과정별 수강 현황
· 기업별 수강 현황
· 훈련유형별 비율
[bookmark: emon-전송-통계-adminreportemon_report.php]EMON 전송 통계 (/admin/report/emon_report.php)
· 일별 전송 건수
· 테이블별 전송 성공률
· 오류 발생 빈도 분석
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[bookmark: chapter-11.-학습자-페이지-상세-기능]CHAPTER 11. 학습자 페이지 상세 기능
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[bookmark: 학습-진도-및-수료-기준]11-1. 학습 진도 및 수료 기준
	항목
	기준
	비고

	수료 필수 진도율
	80% 이상
	법정 의무, 변경 불가 권장

	중간평가 응시 조건
	진도율 50% 이상
	

	최종평가 응시 조건
	진도율 80% 이상
	

	과제 제출 조건
	진도율 80% 이상
	

	1일 최대 수강 차시
	8차시
	초과 시 당일 학습 차단

	1일 최대 학습 시간
	8시간 (480분)
	초과 시 당일 학습 차단

	수료 최저 점수
	60점 (기본)
	과정별 변경 가능

	재응시 가능 기간
	학습 종료 후 7일
	횟수 제한 없음 (과정 설정)


[bookmark: 학습-도구-상세]11-2. 학습 도구 상세
[bookmark: 온라인-오리엔테이션-필수]온라인 오리엔테이션 (필수)
표시 조건: 과정 최초 접근 시 반드시 시청
내용:
  - 수강 방법 안내 (인터페이스 사용법)
  - 본인인증 절차 설명 (mOTP 사용법 포함)
  - 평가 유의사항 (모사답안 금지, 재응시 규정)
  - 학습 제한 안내 (1일 8차시/8시간)
  - 수료 기준 설명 (진도율 80% + 점수 60점)
완료 처리: OT 영상 시청 후 '확인' 버튼 → DB 기록
[bookmark: 학습-자료실]학습 자료실
· 과정별 보조 학습 자료 (PDF, 동영상, 문서)
· 주요 전문 용어 정리 (용어설명집)
· 다운로드 횟수 제한 없음
[bookmark: 토론방]토론방
· 차시별 토론 주제 게시
· 학습자 간 의견 공유
· 강사/튜터 참여 및 답변
· 참여 시 진행평가 점수 연동 가능
[bookmark: ai-학습도우미-선택-기능]AI 학습도우미 (선택 기능)
· 학습 중 궁금한 점 즉시 AI 채팅으로 문의
· 강사 업무 부담 경감
· 24시간 즉각 응답
[bookmark: 학습-상담-창구]1:1 학습 상담 창구
· 수강 중 학습 내용 질의
· 시스템 이용 관련 문의
· 튜터가 지정 시간 내 답변 (SLA 설정)
[bookmark: 마이페이지-상세]11-3. 마이페이지 상세
[bookmark: 수강내역-탭-구분]수강내역 탭 구분
· 진행중: 현재 수강 기간 내 학습 중인 과정
· 진도율 표시 (게이지 바)
· 학습 재개 버튼
· 수료 기준까지 남은 진도율 표시
· 완료/수료: 수료 기준 충족하여 수료 처리된 과정
· 수료증 발급 버튼
· 재수강 여부 확인
· 미수료: 학습기간 종료 후 기준 미충족 과정
· 재응시 기간 중이면 재응시 버튼 표시
· 대기중: 수강 신청 후 승인 대기 중인 과정
[bookmark: 수료증-발급]수료증 발급
· 수료 확정 후 즉시 발급 가능
· PDF 형식 다운로드
· 발급 횟수 제한 없음 (재발급 가능)
· 발급번호 기재로 진위 확인 가능
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[bookmark: chapter-12.-결제-시스템]CHAPTER 12. 결제 시스템
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[bookmark: 결제-수단]12-1. 결제 수단
	수단
	설명
	처리 방식

	신용/체크카드
	일반 카드 결제
	PG사 연동 (KCP/이니시스/토스페이 등)

	가상계좌
	무통장 입금
	계좌 발급 → 입금 확인 자동 처리

	계좌이체
	실시간 계좌이체
	PG사 연동

	무료
	무료 과정
	결제 없이 바로 수강 가능

	내일배움카드
	직업훈련 카드
	카드 정보 별도 관리


[bookmark: 쿠폰-마일리지]12-2. 쿠폰 / 마일리지
[bookmark: 쿠폰]쿠폰
· 정률 할인 (%): 예) 20% 할인
· 정액 할인 (원): 예) 5,000원 할인
· 최소 결제금액 설정
· 최대 할인금액 설정 (정률 쿠폰)
· 사용 기간 / 1인 사용 횟수 제한
· 특정 과정 전용 설정 가능
[bookmark: 마일리지]마일리지
· → 상세 설계는 CHAPTER 19-2 참조
· 적립 규칙, 사용 규칙, 유효기간, 소멸 처리 상세 기획
[bookmark: 환불-정책]환불 정책
· 수강 시작 전: 전액 환불
· 수강 시작 후: 진도율 기준 부분 환불 (과정별 설정)
· 환불 처리: 관리자 수동 처리 + PG 취소 API 호출
· → 쿠폰/마일리지 복원, PG 콜백 상세는 CHAPTER 19-1 참조
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[bookmark: chapter-13.-시스템-관리-및-보안]CHAPTER 13. 시스템 관리 및 보안
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[bookmark: 보안-정책]13-1. 보안 정책
[bookmark: 로그인-보안]로그인 보안
· 로그인 실패 5회 → 30분 잠금
· 관리자: IP 변경 시 자동 로그아웃
· 세션 타임아웃: 관리자 1시간, 학습자 2시간
· CSRF 토큰: 모든 POST 요청 검증
[bookmark: 개인정보-보호]개인정보 보호
· 주민번호: AES-256-CBC 암호화 저장
· 휴대폰: AES-256-CBC 암호화 저장
· 사업자번호: AES-256-CBC 암호화 저장
· 비밀번호: bcrypt (cost:12) 단방향 해시
· 개인정보 열람 로그: 전체 기록, 삭제 불가
[bookmark: 업로드-보안]업로드 보안
· 실제 MIME 타입 검증 (finfo 기반)
· PHP/스크립트 파일 업로드 차단
· 디렉토리 탈출 방지
· 업로드 파일명 랜덤 생성
[bookmark: 장애-대응]13-2. 장애 대응
[bookmark: emon-서버-장애-시]EMON 서버 장애 시
1. 본인인증 수단을 즉시 '휴대폰 본인인증'으로 자동 전환
   (관리자 설정에서 On/Off 스위치 제공)
2. 전송 실패 데이터는 SEND=-1 로 기록 후 보관
3. 장애 신고서 작성: EMON 홈페이지에 3일 전까지 제출
   (미등록 시 자동모니터링 연계 취소 위험)
4. 장애 해소 후 SEND=-1 데이터 일괄 재전송
[bookmark: api-전송-장애-신고서-관리]API 전송 장애 신고서 관리
· /admin/system/log.php에서 장애 일지 작성
· EMON 홈페이지 자동 링크 제공
· 장애 기간, 원인, 조치사항 기록
[bookmark: cron-작업-전체-목록]13-3. Cron 작업 전체 목록
	파일
	실행 주기
	역할

	cron/emon_send.php
	5분마다
	EMON API 데이터 자동 전송

	cron/auto_complete.php
	매일 02:00
	자동 수료/미수료 처리

	cron/notification/runner.php
	매일 08:00
	알림 자동발송 규칙 실행

	cron/notification/before_start.php
	매일 08:00
	개강 N일 전 안내문자

	cron/notification/progress_remind.php
	매일 10:00
	진도율 독려문자

	cron/notification/before_end.php
	매일 09:00
	수강종료 임박 알림

	cron/notification/after_pass.php
	즉시(큐처리)
	수료 완료 안내

	cron/dormant_check.php
	매월 1일
	휴면 회원 처리

	cron/data_integrity.php
	매일 03:00
	데이터 정합성 점검
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[bookmark: chapter-14.-사업주-접수-및-처리-업무-흐름]CHAPTER 14. 사업주 접수 및 처리 업무 흐름
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[bookmark: 사업주-교육신청-접수-처리-단계별-상세]14-1. 사업주 교육신청 접수 처리 단계별 상세
[bookmark: step-1-교육-문의신청-접수]Step 1: 교육 문의/신청 접수
방법 A: 전화/이메일 → 관리자가 /admin/request/에서 직접 입력
방법 B: 기업 담당자가 /company/enrollment/apply.php에서 직접 신청
입력 정보:
  - 기업명, 담당자명, 연락처, 이메일
  - 신청 인원
  - 희망 과정
  - 교육유형 (사업주훈련/법정교육)
  - 희망 교육 시작일
  - 직원 명단 파일 (엑셀 첨부)
  - 요청 사항 (특이사항)
[bookmark: step-2-관리자-검토]Step 2: 관리자 검토
/admin/request/list.php:
  - 접수 상태: W(접수) / R(검토중) / A(승인) / C(취소)
  - 상태별 필터 조회
  - 우선순위: 교육 희망일 임박 순 정렬

/admin/request/view.php:
  - 접수 내용 전체 확인
  - 첨부 직원 명단 파일 다운로드
  - 처리 메모 작성
  - 상태 변경 및 담당자 배정
[bookmark: step-3-기업-등록-미등록-기업]Step 3: 기업 등록 (미등록 기업)
기존 기업: company_id 검색 → 기존 기업에 연결
신규 기업: /admin/company/write.php
  필수 입력:
    - 기업명, 사업자등록번호
    - HRD-Net 사업장관리번호 (13자리, 사업주훈련 필수)
    - 대표자명, 대표전화, 주소
    - 교육담당자 정보
    - 상시근로자 수
    - 담당 영업자 (branch_id)
[bookmark: step-4-차수-배정-및-생성]Step 4: 차수 배정 및 생성
신규 차수 생성: /admin/class/write.php
  - 해당 과정 선택
  - emp_ins_flag: 1 (사업주훈련) 또는 0 (법정교육)
  - class_type: 'C' (기업단체)
  - 수강기간 설정
  - 담당 튜터 배정

기업-차수 연결: /admin/class/company.php
  - lms_class_company INSERT
  - 배정 인원 설정
[bookmark: step-5-직원-일괄등록]Step 5: 직원 일괄등록
/admin/bulk/member_upload.php:
  엑셀 업로드 → 검증 → 미리보기 → 확정 등록
  성공 후: 각 직원에게 계정 안내 SMS/이메일 자동 발송
[bookmark: step-6-수강-일괄등록]Step 6: 수강 일괄등록
/admin/bulk/enroll_upload.php:
  업로드 엑셀: 회원 아이디 + class_id 매핑
  처리:
    lms_enrollment 일괄 INSERT (enroll_status='W')
    관리자 승인 처리 (enroll_status='A')
    lms_enrollment_company INSERT
    수강신청 완료 알림 자동 발송 큐 INSERT
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[bookmark: chapter-15.-개발-우선순위-및-일정]CHAPTER 15. 개발 우선순위 및 일정
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[bookmark: 단계별-개발-순위]15-1. 단계별 개발 순위
	단계
	작업 내용
	주요 파일
	예상 파일 수

	1단계
	DB DDL 전체 생성
	schema.sql (완료)
	1개

	2단계
	config/db/define/functions/session/auth
	완료
	8개

	3단계
	관리자 로그인/대시보드
	완료
	5개

	4단계
	회원 로그인/가입 (훈련생)
	/user/auth/
	6개

	5단계
	관리자 - 과정/차수/콘텐츠 관리
	/admin/course/, /admin/class/
	12개

	6단계
	강사(튜터) 관리
	/admin/tutor/, /tutor/
	8개

	7단계
	기업(사업주) 관리
	/admin/company/, /company/
	10개

	8단계
	수강신청/강의실/진도
	/user/learn/, /api/learn/
	12개

	9단계
	시험/과제/수료
	/user/learn/exam.php 등
	8개

	10단계
	결제 모듈 (PG 연동)
	/user/payment/, /api/payment/
	6개

	11단계
	알림(SMS/알림톡/이메일)
	/admin/notification/, /cron/
	8개

	12단계
	EMON API 전송
	/api/emon/, /cron/emon_send.php
	12개

	13단계
	본인인증 (mOTP/PASS/휴대폰)
	/api/common/phone_auth.php 등
	6개

	14단계
	수료증/PDF 생성
	/admin/certificate/
	6개

	15단계
	통계/보고서
	/admin/report/
	8개

	16단계
	일괄등록/사업주 접수
	/admin/bulk/, /admin/request/
	10개


[bookmark: 현재-완료-현황]15-2. 현재 완료 현황
✅ 완료: schema.sql (69개 테이블 DDL)
✅ 완료: config/config.php (시스템 설정)
✅ 완료: config/db.php (DB 연결)
✅ 완료: config/define.php (상수 정의)
✅ 완료: include/functions.php (공통 함수)
✅ 완료: include/session.php (세션 관리)
✅ 완료: include/auth.php (권한 체크)
✅ 완료: include/encrypt.php (암호화)
✅ 완료: include/upload.php (파일 업로드)
✅ 완료: include/validator.php (유효성 검증)
✅ 완료: admin/auth/login.php (관리자 로그인)
✅ 완료: admin/auth/logout.php (관리자 로그아웃)
✅ 완료: admin/index.php (관리자 대시보드)

🔄 다음 작업: 훈련생 회원가입/로그인 페이지
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[bookmark: chapter-16.-데이터-보존-및-정합성-정책]CHAPTER 16. 데이터 보존 및 정합성 정책
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[bookmark: 데이터-보존-의무]16-1. 데이터 보존 의무
	데이터 종류
	보존 기간
	비고

	본인인증 이력 (Gate 1)
	최소 3년
	LMS 자체 보관, EMON 전송 제외

	본인인증 이력 (Gate 2)
	최소 3년
	EMON 전송 + LMS 보관

	학습 진도 데이터
	최소 3년
	EMON 전송 + LMS 보관

	성적/평가 데이터
	최소 3년
	EMON 전송 + LMS 보관

	개인정보 열람 로그
	영구 보관
	삭제 불가

	결제/환불 내역
	최소 5년
	세금계산서 보관 기준

	수료증 발급 이력
	최소 3년
	cert_no로 진위 확인 가능


[bookmark: emon-데이터-정합성-점검-매일-0300]16-2. EMON 데이터 정합성 점검 (매일 03:00)
cron/data_integrity.php 실행:
1. lms_enrollment 진도율 vs API_ATTEND_HIST 진도율 비교
   → 불일치 시 수동 수정 알림
2. lms_exam_result 성적 vs API_SCORE_HIST 환산점수 합계 비교
   → 불일치 시 관리자 알림
3. API_SCORE_HIST 성적 합계 vs API_ATTEND_HIST 총점 비교
   → 불일치 시 자동 업데이트 또는 관리자 알림
4. 본인인증이력 누락 확인
   → 학습기록은 있는데 인증기록 없는 건 추출
5. 정합성 점검 결과 로그 기록 + 관리자 이메일 발송

[bookmark: 부록-a.-핵심-주의사항-체크리스트]부록 A. 핵심 주의사항 체크리스트
[bookmark: emon-연동-체크리스트]EMON 연동 체크리스트
· ☐ 모든 PK값 (USER_AGENT_PK, CLASS_AGENT_PK, COURSE_AGENT_PK) 테이블 간 동일 설정 확인
· ☐ CLASS_AGENT_PK는 차수별 유일값, 연도 변경 시에도 불변
· ☐ USER_AGENT_PK에 주민번호/이메일/휴대폰 미포함 확인
· ☐ 루프백 IP(127.0.0.1) 전송 금지 확인
· ☐ 한글 데이터 UTF-8 인코딩 확인
· ☐ 데이터 공백(스페이스) 처리 금지
· ☐ 0000-00-00 날짜 데이터 전송 금지 (MySQL 8.x 오류)
· ☐ 진도율 소수점 첫째 자리까지 (둘째 자리 반올림)
· ☐ 성적 소수점 둘째 자리까지 (셋째 자리 버림/반올림)
· ☐ 성적이력 합계 = 수강이력 총점 일치 확인
· ☐ IS_COPIED_ANSWER: 진도=X, 시험/과제/진행평가=Y/N
· ☐ START_END_FLAG: S(시작)와 E(종료) 반드시 쌍으로 전송
· ☐ 비환급과정(EMP_INS_FLAG=0) 데이터 EMON 전송 금지
[bookmark: 본인인증-체크리스트]본인인증 체크리스트
· ☐ 회원가입 시 휴대폰 본인인증 필수 (2024.11.01 이후)
· ☐ Gate 1 (가입/최초 로그인): 휴대폰 인증만 허용, mOTP 불가
· ☐ 입과 시 1회, 진도 1일 1회, 평가 매회 인증 구현
· ☐ OTP 5회 실패 시 계정 잠금 및 user_reset API 연동
· ☐ mOTP Time-Window (57~59초) 처리 로직 구현
· ☐ 본인인증 이력 3년 보관 로직 구현
· ☐ 심사계정 본인인증 예외 처리 구현
[bookmark: 보안-체크리스트]보안 체크리스트
· ☐ 주민번호 AES-256-CBC 암호화 저장
· ☐ 휴대폰번호 AES-256-CBC 암호화 저장
· ☐ 비밀번호 bcrypt 해시 저장 (cost:12)
· ☐ 개인정보 열람 로그 DB 기록 (삭제 불가 설정)
· ☐ 엑셀 다운로드 권한자 승인 프로세스
· ☐ SQL Injection 방지 (db_escape 함수 적용)
· ☐ XSS 방지 (xss 함수 적용)
· ☐ CSRF 토큰 검증 (모든 POST)
· ☐ 파일 업로드 MIME 타입 검증
· ☐ 관리자 IP 변경 시 자동 로그아웃

[bookmark: 부록-b.-파일-구조-전체-목록]부록 B. 파일 구조 전체 목록
/lms/
├── /config/
│   ├── config.php          ✅ 완료
│   ├── db.php              ✅ 완료
│   └── define.php          ✅ 완료
│
├── /include/
│   ├── functions.php       ✅ 완료
│   ├── session.php         ✅ 완료
│   ├── auth.php            ✅ 완료
│   ├── encrypt.php         ✅ 완료
│   ├── upload.php          ✅ 완료
│   └── validator.php       ✅ 완료
│
├── /api/
│   ├── /emon/              🔄 예정
│   ├── /member/            🔄 예정
│   ├── /learn/             🔄 예정
│   ├── /exam/              🔄 예정
│   ├── /payment/           🔄 예정
│   ├── /admin/             🔄 예정
│   └── /common/            🔄 예정
│
├── /user/                  🔄 예정
│   ├── /auth/              (다음 개발 대상)
│   ├── /course/
│   ├── /learn/
│   ├── /mypage/
│   ├── /payment/
│   └── /board/
│
├── /company/               🔄 예정
├── /tutor/                 🔄 예정
│
├── /admin/
│   ├── /auth/              ✅ 완료
│   ├── index.php           ✅ 완료
│   ├── /member/            🔄 예정
│   ├── /company/           🔄 예정
│   ├── /course/            🔄 예정
│   ├── /class/             🔄 예정
│   ├── /content/           🔄 예정
│   ├── /exam/              🔄 예정
│   ├── /enrollment/        🔄 예정
│   ├── /certificate/       🔄 예정
│   ├── /payment/           🔄 예정
│   ├── /board/             🔄 예정
│   ├── /notification/      🔄 예정
│   ├── /emon/              🔄 예정
│   ├── /report/            🔄 예정
│   ├── /bulk/              🔄 예정
│   ├── /request/           🔄 예정
│   └── /system/            🔄 예정
│
├── /cron/                  🔄 예정
│   ├── emon_send.php
│   ├── auto_complete.php
│   ├── dormant_check.php
│   ├── data_integrity.php
│   ├── log_rotate.php            🆕 (Ch.22)
│   ├── mileage_expire.php        🆕 (Ch.19)
│   ├── mileage_expire_notice.php 🆕 (Ch.19)
│   ├── /notification/
│   │   ├── runner.php
│   │   ├── queue_worker.php
│   │   ├── before_start.php
│   │   ├── progress_remind.php
│   │   ├── before_end.php
│   │   └── after_pass.php
│   └── /payment/
│       └── vbank_expire.php      🆕 (Ch.19)
│
├── /admin/exam/                   🆕 (Ch.6 Step5)
│   ├── set_manage.php            (시험 세트 관리)
│   ├── task_set.php              (과제 세트 관리)
│   └── ingtest_set.php           (진행평가 세트 관리)
│
├── /company/                      🔄 예정
│   ├── /report/
│   │   └── dept_compare.php      🆕 (Ch.21)
│   ├── /legal/
│   │   └── calendar.php          🆕 (Ch.21)
│   └── /encourage/
│       └── send.php              🆕 (Ch.21)
│
├── /logs/
└── /uploads/
✅ 완료: 13개 파일 | 🔄 예정: 약 150개 파일
다음 개발 우선 대상: /user/auth/ (훈련생 회원가입/로그인)
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[bookmark: chapter-17.-모바일-대응-및-부정학습-방지]CHAPTER 17. 모바일 대응 및 부정학습 방지
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[bookmark: 모바일-반응형-설계]17-1. 모바일 반응형 설계
[bookmark: 모바일-학습-환경-기획]모바일 학습 환경 기획
[지원 범위]
  - 모바일 웹 브라우저 (Chrome, Safari, Samsung Internet)
  - 별도 앱 없이 웹 브라우저만으로 전체 기능 이용
  - 반응형 CSS (Bootstrap 4.x 또는 커스텀 미디어쿼리)

[화면 분기 기준]
  - PC: 1024px 이상
  - 태블릿: 768px ~ 1023px
  - 모바일: 767px 이하

[모바일 학습 플레이어]
  - 가로 모드(Landscape) 권장 안내 팝업
  - 세로 모드에서도 학습 가능하도록 레이아웃 최적화
  - 동영상: HTML5 <video> 태그 + HLS 스트리밍
  - SCORM: iframe 기반 (모바일 호환 SCORM만 지원)
  - 진도 저장: PC와 동일한 30초 간격 AJAX

[모바일 mOTP 연동 UX]
  - mOTP 앱 ↔ LMS 브라우저 간 전환 시나리오
    1) LMS에서 "mOTP 인증" 버튼 터치
    2) OTP 번호 입력 폼 표시 (키패드 숫자 자동 포커스)
    3) 사용자가 mOTP 앱 전환 → OTP 확인 → LMS 복귀 → 입력
  - 딥링크 방식 OTP 앱 바로가기 (선택적 구현)
  - 클립보드 복사 방지 (보안상 OTP 직접 입력만 허용)
[bookmark: 동시-접속-제한-대리수강-방지]17-2. 동시 접속 제한 (대리수강 방지)
[정책]
  학습자 1인 1디바이스 정책:
    - 동일 계정으로 동시 로그인 불가
    - 새 로그인 시 기존 세션 강제 종료
    - 강제 종료된 기존 세션: 다음 요청 시 "다른 기기에서 로그인되었습니다" 안내

[처리 로직]
  로그인 성공 시:
    1. lms_member_login_log에 session_id, device_info 기록
    2. 이전 활성 세션 존재 확인 (member_id 기준)
    3. 이전 세션 존재 시: lms_member.active_session_id 업데이트
    4. 이전 세션의 학습자가 AJAX 요청 시:
       세션 검증 → active_session_id 불일치 → 강제 로그아웃 응답

  학습 중 세션 검증 (save_progress.php):
    매 30초 진도 저장 시 세션 유효성 추가 검증
    불일치 시: 학습 즉시 중단 + 로그아웃 처리

[예외]
  관리자/튜터: 동시 접속 허용 (업무 특성상 PC+모바일 동시 사용)
  사업주: 동시 접속 허용
[bookmark: 부정학습-방지-시스템]17-3. 부정학습 방지 시스템
[bookmark: 학습-탭-비활성화-감지]학습 탭 비활성화 감지
JavaScript (player.js) 추가:
  document.addEventListener('visibilitychange', function() {
      if (document.hidden) {
          // 탭 비활성화: 학습 일시정지
          pauseLearning();
          startPauseTimer();
      } else {
          // 탭 복귀: 학습 재개
          resumeLearning();
          stopPauseTimer();
      }
  });

  paused_time은 study_time에서 제외
  30초 이상 비활성 시: 자동 일시정지 상태로 전환 (화면에 "학습을 계속하시겠습니까?" 표시)
  5분 이상 비활성 시: 학습 세션 종료 처리 (현재까지 진도 저장)
[bookmark: 영상-배속-재생-방지]영상 배속 재생 방지
동영상 플레이어 설정:
  playbackRate 변경 이벤트 감지
  1.0 이외의 배속 설정 시: 강제로 1.0 복원 + 경고 메시지
  video.addEventListener('ratechange', function() {
      if (this.playbackRate !== 1.0) {
          this.playbackRate = 1.0;
          showWarning('배속 재생은 허용되지 않습니다.');
      }
  });
[bookmark: 동일-차시-빠른-반복-완료-방지]동일 차시 빠른 반복 완료 방지
차시 완료 조건 강화:
  - 해당 차시 설정 학습시간의 최소 80% 이상 실제 학습
  - 실제 학습 시간 = study_time - paused_time
  - 10분짜리 차시: 최소 8분 이상 학습해야 완료 인정
  - 이미 완료된 차시 재학습: 진도 중복 카운트 안 함
[bookmark: api-위변조-방지]API 위변조 방지
진도 저장 API (save_progress.php) 보안:
  1. 요청 토큰: 학습 세션 시작 시 발급한 learn_token 검증
  2. 타임스탬프 검증: 이전 요청 대비 30초 이내 연속 요청만 허용
  3. 누적 시간 검증: 실제 경과 시간 대비 study_time 이상 불가
  4. IP 검증: 학습 시작 IP와 동일 IP에서만 저장 허용
  5. User-Agent 검증: 학습 시작 시 기록한 UA와 일치 확인

서버 측 검증 (PHP):
  if ($submitted_study_time > (time() - $session_start_time)) {
      // 실제 경과시간보다 많은 학습시간 → 부정 시도
      log_suspicious_activity($member_id, 'TIME_MANIPULATION');
      return json_error('비정상적인 학습 시간이 감지되었습니다.');
  }
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[bookmark: chapter-18.-회원-생애주기-및-개인정보-관리]CHAPTER 18. 회원 생애주기 및 개인정보 관리
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[bookmark: 약관-및-동의-관리]18-1. 약관 및 동의 관리
[회원가입 시 동의 항목]
  ✅ 필수: 서비스 이용약관
  ✅ 필수: 개인정보 수집·이용 동의
  ✅ 필수: 제3자 제공 동의 (EMON/한국산업인력공단 - 환급과정 수강 시)
  ☐ 선택: 마케팅 수신 동의 (SMS/이메일)

[동의 이력 관리]
  lms_member 테이블:
    agree_terms: CHAR(1) 'Y'/'N' — 이용약관
    agree_privacy: CHAR(1) 'Y'/'N' — 개인정보
    agree_third_party: CHAR(1) 'Y'/'N' — 제3자제공
    agree_marketing: CHAR(1) 'Y'/'N' — 마케팅
    agree_date: DATETIME — 동의일시

  약관 버전 관리: lms_terms 테이블 (향후 확장)
    - 약관 내용 변경 시 새 버전 등록
    - 학습자 로그인 시 최신 약관 버전 확인 → 재동의 필요 시 팝업

[개인정보 수집 항목 명시]
  필수: 이름, 생년월일, 성별, 휴대폰번호, 이메일, 아이디
  사업주훈련 추가: 주민등록번호 13자리, 소속기업, 부서, 직급
  선택: 자택주소
[bookmark: 휴면회원-처리-상세]18-2. 휴면회원 처리 상세
[법적 근거]
  개인정보 보호법 제39조의6: 1년간 미이용 시 개인정보 파기 또는 분리보관

[처리 프로세스]
  cron/dormant_check.php (매월 1일 02:00 실행)

  Step 1: 대상 추출
    SELECT member_id FROM lms_member
    WHERE last_login_at < DATE_SUB(NOW(), INTERVAL 11 MONTH)
    AND member_status = 'A'
    AND dormant_notice_yn = 'N'
    → 11개월 경과자: 사전 안내 대상

  Step 2: 사전 안내 발송 (만료 30일 전)
    SMS/이메일: "회원님의 계정이 {날짜}에 휴면 처리됩니다."
    dormant_notice_yn = 'Y', dormant_notice_date = NOW()

  Step 3: 휴면 전환 (12개월 경과)
    member_status: 'A'(활성) → 'D'(휴면)
    개인정보(이름, 주민번호, 휴대폰, 이메일) → 별도 암호화 저장 테이블로 이동
    원본 테이블: 마스킹 처리 (이름: 홍**, 폰: 010-****-5678)

  Step 4: 휴면 회원 로그인 시
    "휴면 상태입니다. 본인인증 후 계정을 활성화하시겠습니까?"
    휴대폰 본인인증 성공 → 개인정보 복원 → member_status='A'
    최신 약관 재동의 절차 진행
[bookmark: 회원-탈퇴-처리-상세]18-3. 회원 탈퇴 처리 상세
[탈퇴 불가 조건]
  1. 진행 중인 수강이 있는 경우 (enroll_status='A' AND learn_end_date > NOW())
     → "현재 수강 중인 과정이 있어 탈퇴할 수 없습니다." 안내
  2. 환불 처리 대기 중인 결제 건이 있는 경우
  3. 미완료 환급 과정 (EMON 전송 완료 전)

[탈퇴 처리 프로세스]
  학습자 탈퇴 요청
    ↓
  탈퇴 불가 조건 확인 → 불가 시 사유 안내
    ↓
  탈퇴 사유 입력 (선택)
    ↓
  본인인증 (휴대폰 인증)
    ↓
  lms_member_withdraw INSERT (탈퇴 기록)
    ↓
  개인정보 처리:
    - 즉시 파기 대상: 비밀번호, 마케팅 동의 정보
    - 보존 대상 (법적 의무):
      · 수강/수료 이력: 3년 (직업능력개발훈련 기록)
      · 결제/환불 이력: 5년 (전자상거래법)
      · 본인인증 이력: 3년 (공단 지침)
      · 개인정보 열람 로그: 영구
    - 마스킹 처리: 이름(홍**), 연락처(010-****-5678), 이메일(ho***@example.com)
    ↓
  EMON 전송:
    API_USER_HIST에 삭제(D) 레코드 전송 (보존 데이터는 유지, 개인정보만 마스킹)
    ↓
  member_status = 'W' (탈퇴)
  탈퇴 완료 안내 SMS 발송
[bookmark: 비밀번호-정책]18-4. 비밀번호 정책
[비밀번호 요구사항]
  - 최소 8자 이상
  - 영문 대문자/소문자/숫자/특수문자 중 3종 이상 조합
  - 아이디와 동일 불가
  - 연속 문자 3개 이상 불가 (abc, 123 등)
  - 이전 3개 비밀번호와 동일 불가

[비밀번호 변경 정책]
  - 최초 로그인 시: 비밀번호 변경 강제 (일괄등록 회원)
  - 90일마다: 비밀번호 변경 권고 팝업
  - 180일 초과: 비밀번호 변경 강제 (변경 전 서비스 이용 불가)

[비밀번호 찾기]
  1. 이메일 + 휴대폰 본인인증
  2. 임시 비밀번호 발급 (랜덤 12자리)
  3. SMS/이메일로 임시 비밀번호 전송
  4. 임시 비밀번호 로그인 시 즉시 변경 강제
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[bookmark: chapter-19.-결제-시스템-고도화-및-마일리지]CHAPTER 19. 결제 시스템 고도화 및 마일리지
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[bookmark: 결제-프로세스-상세]19-1. 결제 프로세스 상세
[bookmark: pg-연동-콜백webhook-처리]PG 연동 콜백(Webhook) 처리
[결제 완료 콜백]
  PG사 → /api/payment/pg_callback.php (POST)
    ↓
  1. 결제 검증 (PG사 API로 실제 결제 확인)
  2. 주문금액 vs 실결제금액 일치 확인 (위변조 방지)
  3. lms_payment UPDATE (status='P':결제완료)
  4. lms_enrollment INSERT (enroll_status='A')
  5. 쿠폰 사용 처리: lms_coupon_use INSERT
  6. 마일리지 사용 처리: 차감 기록
  7. 수강 신청 완료 알림 큐 INSERT

[가상계좌 입금 대기]
  가상계좌 발급 시:
    lms_payment INSERT (status='V':입금대기)
    lms_payment_vbank INSERT (만료시각 기록)
    입금 계좌 안내 SMS 발송

  입금 확인 콜백 (PG사 → /api/payment/vbank_callback.php):
    결제 완료 처리 (상기 동일)

  미입금 자동 취소:
    cron/payment/vbank_expire.php (매시간 실행)
    만료시각 경과 건: status='X'(자동취소)
    학습자에게 "가상계좌 입금 기한이 만료되었습니다" SMS 발송

[결제 취소/환불 시 복원 처리]
  환불 처리 → /admin/payment/refund.php
    1. PG 취소 API 호출
    2. lms_payment UPDATE (status='R':환불)
    3. 쿠폰 복원: 사용된 쿠폰의 유효기간 내이면 lms_coupon_use 삭제
    4. 마일리지 복원: 사용된 마일리지 재적립
    5. lms_enrollment UPDATE (enroll_status='X':취소)
    6. EMON 전송: 수강취소 데이터 전송 (환급과정만)
[bookmark: 복합-결제-쿠폰-마일리지-카드]복합 결제 (쿠폰 + 마일리지 + 카드)
결제 금액 계산 로직:
  정가 (course.price)
    → 쿠폰 할인 적용
      정률 쿠폰: price × (100 - discount_rate) / 100
      정액 쿠폰: price - discount_amount
      최대할인금액 적용: MIN(할인액, max_discount)
    → 마일리지 차감
      최대 사용 비율: 결제금액의 50% (설정 가능)
      최소 결제금액: 1,000원 (마일리지만으로 전액 결제 불가, 0원 과정 제외)
    → 최종 카드/계좌이체 결제금액 산출

  payment_amount = 정가 - 쿠폰할인 - 마일리지사용
  lms_payment 저장:
    original_price: 정가
    coupon_discount: 쿠폰 할인 금액
    mileage_used: 사용 마일리지
    payment_amount: 실결제 금액
[bookmark: 마일리지-시스템-상세]19-2. 마일리지 시스템 상세
[적립 규칙]
  수료 완료 시: 결제금액의 3% 적립
  수강 후기 작성 시: 500원 적립
  추천인 코드로 가입 시: 추천인에게 1,000원 적립
  첫 수강 완료 시: 2,000원 보너스 적립

[사용 규칙]
  - 1,000원 이상 적립 시 사용 가능 (최소 사용 단위: 100원)
  - 결제금액의 최대 50% 사용 가능
  - 마일리지 단독 결제 불가 (최소 1,000원 카드 결제 필요)
  - 환급과정 결제 시 마일리지 사용 불가 (정부지원금 정산 이슈)

[유효기간]
  - 적립일로부터 1년
  - 소멸 예정 30일 전 안내 SMS 발송 (cron/mileage_expire_notice.php)
  - 소멸 처리: cron/mileage_expire.php (매일 00:00)

[DB 관리]
  lms_member 테이블:
    mileage_total: 총 적립
    mileage_used: 총 사용
    mileage_balance: 잔액 (mileage_total - mileage_used)

  lms_mileage_log 테이블 (신규):
    log_id, member_id, type(EARN/USE/EXPIRE/RESTORE), amount,
    balance_after, reason, related_id, expire_date, created_at
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[bookmark: chapter-20.-관리자-세부-권한-및-실시간-알림]CHAPTER 20. 관리자 세부 권한 및 실시간 알림
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[bookmark: 메뉴별-세부-권한-제어]20-1. 메뉴별 세부 권한 제어
[기존 역할 기반 권한 (admin_type 1~4)]
  총관리자(1): 전체 접근
  운영자(2): 조회+수정 (삭제 불가, 시스템설정 불가)
  강사관리자(3): 강사/학습/평가 관련만
  열람전용(4): 전체 읽기

[메뉴 단위 세부 권한 - lms_admin_menu_perm 활용]
  admin_type 외에 개별 관리자에게 메뉴 단위 권한 부여/제한 가능

  권한 단위:
    R: 읽기 (목록/상세 조회)
    W: 쓰기 (등록/수정)
    D: 삭제
    X: 실행 (알림발송, 수료처리, 엑셀다운 등 특수 액션)

  적용 예시:
    관리자 A (admin_type=2, 운영자):
      /admin/member/: R,W (조회+수정, 삭제 불가)
      /admin/payment/: R (조회만, 결제관리 수정 불가)
      /admin/course/: R,W,X (과정 등록/수정 + 수료처리 가능)
      /admin/system/: 없음 (접근 불가)

  권한 체크 로직 (include/auth.php):
    function check_menu_perm($admin_id, $menu_path, $perm_type) {
        // 1. admin_type=1(총관리자) → 무조건 허용
        // 2. lms_admin_menu_perm에서 개별 권한 조회
        // 3. 개별 권한 없으면 admin_type 기본 권한 적용
        // 4. 권한 없으면 "접근 권한이 없습니다" 페이지로 이동
    }

  관리자 권한 설정 UI: /admin/system/admin_perm.php
    - 관리자 선택 → 메뉴 트리 표시
    - 각 메뉴별 R/W/D/X 체크박스
    - 역할 템플릿: "과정 운영자", "결제 담당자", "콘텐츠 관리자" 등 프리셋 저장
[bookmark: 관리자-실시간-알림-센터]20-2. 관리자 실시간 알림 센터
[알림 벨 아이콘 (header.php)]
  관리자 페이지 헤더 우측: 알림 벨 아이콘 + 미확인 건수 뱃지
  30초 간격 AJAX 폴링으로 신규 알림 확인

[알림 유형]
  EMON 관련:
    - EMON 전송 실패 3회 이상 누적 건 발생
    - EMON 서버 장애 감지 (연속 5회 실패)

  학습 관련:
    - 미답변 1:1 문의 (등록 후 24시간 경과)
    - 수료처리 대기 건 (학습기간 종료 후 미처리)
    - 부정학습 의심 건 (모사답안, 시간위변조)

  운영 관련:
    - 신규 사업주 교육신청 접수
    - 가상계좌 입금 확인 건
    - 환불 요청 접수

[알림 저장]
  lms_admin_notification 테이블 (신규):
    noti_id, admin_id(0:전체), noti_type, title, message,
    link_url, is_read(Y/N), created_at

[알림 확인 UI]
  벨 아이콘 클릭 → 드롭다운으로 최근 10건 표시
  "전체보기" → /admin/system/notification.php (알림 목록)
  알림 클릭 → is_read='Y' 업데이트 + link_url로 이동
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[bookmark: chapter-21.-사업주-포털-강화-및-학습자-대시보드]CHAPTER 21. 사업주 포털 강화 및 학습자 대시보드
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[bookmark: 사업주-포털-확장-기능]21-1. 사업주 포털 확장 기능
[bookmark: 부서별-학습-현황-비교]부서별 학습 현황 비교
/company/report/dept_compare.php
  - 부서별 평균 진도율 비교 (Bar Chart)
  - 부서별 수료율 비교
  - 부서별 미이수자 수 표시
  - 엑셀 다운로드 (부서별 상세 데이터)
[bookmark: 법정교육-이수-관리-캘린더]법정교육 이수 관리 캘린더
/company/legal/calendar.php
  - 연간 법정교육 이수 기한 캘린더 표시
  - 성희롱예방: 매년 1회 (deadline_date 기준 30일 전 알림)
  - 개인정보보호: 매년 1회
  - 산업안전보건: 분기별 (관리감독자) / 반기별 (일반)
  - 장애인인식개선: 매년 1회
  - 직장내괴롭힘예방: 매년 1회

  미이수 직원 자동 체크:
    전년도 해당 교육 수료 기록 없는 직원 → "미이수" 상태
    기한 30일 전: 사업주 대시보드에 경고 알림 표시
    기한 7일 전: 사업주 담당자에게 SMS 발송
[bookmark: 미이수-직원-일괄-독려]미이수 직원 일괄 독려
/company/encourage/send.php
  - 미이수 직원 필터 (과정별, 부서별, 진도율 기준)
  - 대상자 선택 (전체/개별)
  - 독려 메시지 템플릿 선택 또는 직접 입력
  - 발송 채널: SMS / 이메일
  - 발송 후 이력 기록 (company_encourage_log)
[bookmark: 학습자-개인-학습-리포트]21-2. 학습자 개인 학습 리포트
/user/mypage/report.php
  [학습 요약]
    - 총 수강 과정 수
    - 총 수료 과정 수 / 수료율
    - 총 학습 시간 (시간:분)
    - 평균 점수

  [월별 학습 패턴]
    - 월별 학습 시간 추이 (Line Chart)
    - 요일별 학습 빈도 (주로 언제 학습하는지)
    - 학습 연속일수 (현재 스트릭)

  [과정별 성취도]
    - 과정명, 수료여부, 진도율, 최종점수 목록
    - 과정 카테고리별 학습 분포 (Pie Chart)

[bookmark: section-42]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: chapter-22.-운영-인프라-및-로그-관리]CHAPTER 22. 운영 인프라 및 로그 관리
[bookmark: section-43]━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
[bookmark: 통합-로그-관리-정책]22-1. 통합 로그 관리 정책
[로그 분류]
  접속 로그:
    - 관리자: lms_admin_log (로그인/로그아웃/메뉴접근)
    - 학습자: lms_member_login_log (로그인/로그아웃)
    - 보관: 1년

  학습 로그:
    - lms_learning_log (차시 학습 시작/종료/일시정지)
    - lms_content_progress (차시별 진도)
    - 보관: 3년

  개인정보 열람 로그:
    - lms_privacy_log (열람자/목적/대상자/일시)
    - 보관: 영구 (삭제 불가)

  EMON 전송 로그:
    - lms_emon_error_log (전송 오류 상세)
    - /logs/emon/ 파일 로그 (일별 로테이션)
    - 보관: 3년

  시스템 로그:
    - /logs/system/ (PHP 에러, 크론 실행 로그)
    - 일별 로테이션, 30일 보관

[로그 관리 Cron]
  cron/log_rotate.php (매월 1일 04:00):
    - 보관 기간 경과 로그 아카이브 (ZIP)
    - 아카이브 파일 /logs/archive/에 보관
    - 원본 로그 삭제 (개인정보 열람 로그 제외)
[bookmark: api-rate-limiting]22-2. API Rate Limiting
[학습자 API 요청 제한]
  진도 저장 (save_progress.php): 분당 3회 (30초 간격이므로 정상 2회)
  시험 제출: 분당 1회
  로그인 시도: 분당 5회 (5회 초과 시 30분 잠금과 별도)

[Rate Limit 처리]
  include/rate_limit.php:
    function check_rate_limit($member_id, $action, $max_count, $period_sec) {
        // lms_rate_limit 테이블에서 최근 $period_sec 내 요청 횟수 확인
        // $max_count 초과 시 429 응답 반환
        // 정상 시 요청 기록 INSERT
    }
[bookmark: 엑셀-내보내기-공통-프레임워크]22-3. 엑셀 내보내기 공통 프레임워크
[라이브러리]: PhpSpreadsheet (PHP 7.x 호환)
[설치]: composer require phpoffice/phpspreadsheet

[공통 유틸리티]: include/excel_export.php
  class ExcelExport {
      // 헤더 스타일 자동 적용 (배경색, 볼드, 테두리)
      // 열 너비 자동 조정
      // 마스킹 규칙 적용 (주민번호, 연락처 등)
      // 권한별 컬럼 제어 (총관리자 승인 시에만 주민번호 포함)
      // 다운로드 이력 로그 자동 기록
  }

[마스킹 규칙]
  주민번호: 앞 6자리만 표시 (960101-*******) — 총관리자 승인 시 전체 표시
  휴대폰: 가운데 4자리 마스킹 (010-****-5678)
  이메일: 앞 3자 후 마스킹 (hon***@example.com)
  이름: 2자 이상 시 가운데 마스킹 (홍*동)

[다운로드 승인 프로세스 (개인정보 포함 엑셀)]
  1. 운영자가 "주민번호 포함 다운로드" 요청
  2. 사유 입력 필수
  3. 총관리자에게 승인 요청 알림 발송
  4. 총관리자 승인 → 1시간 이내 1회 다운로드 가능
  5. 다운로드 완료 후 승인 자동 만료
  6. 전체 이력 lms_privacy_log에 기록

[bookmark: 부록-c.-복수-세트-관련-ddl-변경사항]부록 C. 복수 세트 관련 DDL 변경사항
-- lms_exam_paper 테이블 ALTER (복수 세트 지원)
ALTER TABLE `lms_exam_paper`
  ADD COLUMN `paper_set_no`     INT(3)      NOT NULL DEFAULT 1    COMMENT '세트 번호 (0=개인별동적)' AFTER `paper_type`,
  ADD COLUMN `content_id`       INT(10)     NOT NULL DEFAULT 0    COMMENT '연관 차시 ID (진행평가용, 0=과정 전체)' AFTER `paper_set_no`,
  ADD COLUMN `generation_mode`  CHAR(1)     NOT NULL DEFAULT 'M'  COMMENT 'M:수동 A:자동 D:동적' AFTER `content_id`,
  ADD COLUMN `shuffle_question` CHAR(1)     NOT NULL DEFAULT 'N'  COMMENT '문항순서 셔플 Y/N' AFTER `generation_mode`,
  ADD COLUMN `shuffle_choice`   CHAR(1)     NOT NULL DEFAULT 'N'  COMMENT '선택지순서 셔플 Y/N' AFTER `shuffle_question`,
  ADD COLUMN `level_ratio`      VARCHAR(50) NOT NULL DEFAULT ''   COMMENT '난이도 비율 (하:중:상)' AFTER `shuffle_choice`,
  ADD COLUMN `type_ratio`       VARCHAR(50) NOT NULL DEFAULT ''   COMMENT '유형 비율 (객관:주관:OX)' AFTER `level_ratio`,
  ADD COLUMN `assigned_count`   INT(5)      NOT NULL DEFAULT 0    COMMENT '배정된 학습자 수' AFTER `type_ratio`,
  ADD KEY `idx_paper_set` (`class_id`, `paper_type`, `paper_set_no`),
  ADD KEY `idx_content_id` (`content_id`);

-- lms_exam_result 테이블 ALTER (배정 문제 기록)
ALTER TABLE `lms_exam_result`
  ADD COLUMN `assigned_questions` TEXT NULL COMMENT '실제 배정 문제 ID+순서 JSON' AFTER `answers`,
  ADD COLUMN `shuffle_map`        TEXT NULL COMMENT '셔플 매핑 정보 JSON' AFTER `assigned_questions`,
  ADD COLUMN `content_id`         INT(10) NOT NULL DEFAULT 0 COMMENT '연관 차시 ID (진행평가용)' AFTER `shuffle_map`;

-- lms_task 테이블 ALTER (과제 세트 연결)
ALTER TABLE `lms_task`
  ADD COLUMN `task_paper_id` INT(10) NOT NULL DEFAULT 0 COMMENT '과제 출제 세트 ID' AFTER `class_id`;

-- lms_task_paper (과제 출제 세트 - 신규 테이블)
CREATE TABLE IF NOT EXISTS `lms_task_paper` (
  `task_paper_id`        INT(10)      NOT NULL AUTO_INCREMENT   COMMENT '과제출제 고유번호',
  `course_id`            INT(10)      NOT NULL                  COMMENT '과정 ID',
  `class_id`             INT(10)      NOT NULL DEFAULT 0        COMMENT '차수 ID (0=과정 공통)',
  `task_set_no`          INT(3)       NOT NULL DEFAULT 1        COMMENT '과제 세트 번호',
  `task_no`              INT(3)       NOT NULL DEFAULT 1        COMMENT '과제 번호 (1차, 2차)',
  `task_title`           VARCHAR(200) NOT NULL DEFAULT ''       COMMENT '과제 제목',
  `task_description`     LONGTEXT     NULL                      COMMENT '과제 설명/지시사항',
  `task_reference_file`  VARCHAR(300) NOT NULL DEFAULT ''       COMMENT '참고자료 첨부파일',
  `task_reference_name`  VARCHAR(200) NOT NULL DEFAULT ''       COMMENT '참고자료 원본명',
  `submit_type`          CHAR(1)      NOT NULL DEFAULT 'F'      COMMENT 'F:파일제출 T:텍스트 B:둘다',
  `allowed_ext`          VARCHAR(200) NOT NULL DEFAULT 'hwp,doc,docx,pdf,zip' COMMENT '허용 확장자',
  `max_file_size`        INT(5)       NOT NULL DEFAULT 10       COMMENT '최대 파일크기(MB)',
  `max_score`            INT(3)       NOT NULL DEFAULT 100      COMMENT '과제 만점',
  `assigned_count`       INT(5)       NOT NULL DEFAULT 0        COMMENT '배정된 학습자 수',
  `use_yn`               CHAR(1)      NOT NULL DEFAULT 'Y'      COMMENT '사용여부',
  `created_by`           INT(10)      NOT NULL DEFAULT 0        COMMENT '등록자 관리자 ID',
  `created_at`           DATETIME     NOT NULL DEFAULT CURRENT_TIMESTAMP COMMENT '등록일시',
  `updated_at`           DATETIME     NOT NULL DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP,
  PRIMARY KEY (`task_paper_id`),
  KEY `idx_course_class` (`course_id`, `class_id`),
  KEY `idx_task_set` (`class_id`, `task_no`, `task_set_no`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4_unicode_ci COMMENT='과제 출제 세트';

-- lms_mileage_log (마일리지 이력 - 신규 테이블)
CREATE TABLE IF NOT EXISTS `lms_mileage_log` (
  `log_id`          INT(10)     NOT NULL AUTO_INCREMENT,
  `member_id`       INT(10)     NOT NULL,
  `log_type`        VARCHAR(10) NOT NULL DEFAULT 'EARN' COMMENT 'EARN:적립 USE:사용 EXPIRE:소멸 RESTORE:복원',
  `amount`          INT(10)     NOT NULL DEFAULT 0      COMMENT '변동 금액 (적립:양수, 사용/소멸:음수)',
  `balance_after`   INT(10)     NOT NULL DEFAULT 0      COMMENT '변동 후 잔액',
  `reason`          VARCHAR(200) NOT NULL DEFAULT ''    COMMENT '사유',
  `related_id`      INT(10)     NOT NULL DEFAULT 0      COMMENT '관련 ID (payment_id, enroll_id 등)',
  `expire_date`     DATE        NULL DEFAULT NULL       COMMENT '소멸 예정일',
  `created_at`      DATETIME    NOT NULL DEFAULT CURRENT_TIMESTAMP,
  PRIMARY KEY (`log_id`),
  KEY `idx_member_id` (`member_id`),
  KEY `idx_log_type` (`log_type`),
  KEY `idx_expire_date` (`expire_date`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4_unicode_ci COMMENT='마일리지 적립/사용 이력';

-- lms_admin_notification (관리자 알림 - 신규 테이블)
CREATE TABLE IF NOT EXISTS `lms_admin_notification` (
  `noti_id`     INT(10)      NOT NULL AUTO_INCREMENT,
  `admin_id`    INT(10)      NOT NULL DEFAULT 0    COMMENT '대상 관리자 ID (0=전체)',
  `noti_type`   VARCHAR(30)  NOT NULL DEFAULT ''   COMMENT 'EMON_FAIL, QNA_WAIT, PASS_WAIT, FRAUD, REQUEST 등',
  `title`       VARCHAR(200) NOT NULL DEFAULT '',
  `message`     VARCHAR(500) NOT NULL DEFAULT '',
  `link_url`    VARCHAR(300) NOT NULL DEFAULT ''   COMMENT '클릭 시 이동 URL',
  `is_read`     CHAR(1)      NOT NULL DEFAULT 'N',
  `created_at`  DATETIME     NOT NULL DEFAULT CURRENT_TIMESTAMP,
  PRIMARY KEY (`noti_id`),
  KEY `idx_admin_read` (`admin_id`, `is_read`),
  KEY `idx_created_at` (`created_at`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4_unicode_ci COMMENT='관리자 실시간 알림';

[bookmark: 부록-d.-추가-체크리스트]부록 D. 추가 체크리스트
[bookmark: 복수-세트-출제-체크리스트]복수 세트 출제 체크리스트
· ☐ 시험 세트 최소 2개 이상 구성 시 균등 배정 알고리즘 정상 동작
· ☐ 재응시 시 이전과 다른 세트 배정 확인
· ☐ 동적 랜덤 추출(방식 C) 시 난이도/유형 비율 정확히 반영
· ☐ 과제 세트별 배정 후 학습자에게 정확한 과제 내용 표시
· ☐ 진행평가 차시별 세트 분리 정상 작동
· ☐ 모사답안 검사: 동일 세트 내에서만 비교
· ☐ 세트별 만점 통일 유효성 검사 동작
· ☐ EMON 전송 시 세트 번호 무관하게 기존 규격 유지
[bookmark: 모바일부정방지-체크리스트]모바일/부정방지 체크리스트
· ☐ 모바일 브라우저 학습 플레이어 정상 재생
· ☐ 탭 비활성화 시 학습 일시정지 정상 동작
· ☐ 영상 배속 변경 방지 로직 동작
· ☐ 동시 로그인 차단 정상 동작
· ☐ API 위변조 방지 (시간 검증, 토큰 검증) 정상 동작
· ☐ 모바일에서 mOTP 입력 UX 정상 (숫자 키패드)
[bookmark: 회원-생애주기-체크리스트]회원 생애주기 체크리스트
· ☐ 회원가입 시 필수/선택 동의 분리 표시
· ☐ 휴면회원 사전 안내(30일 전) SMS 발송
· ☐ 12개월 미접속 시 자동 휴면 전환 + 개인정보 분리 저장
· ☐ 휴면 복구 시 본인인증 + 재동의 프로세스
· ☐ 탈퇴 시 수강중 과정 존재 여부 차단
· ☐ 탈퇴 후 법적 보존 데이터 분리 보관 확인
· ☐ 비밀번호 90일 경과 시 변경 권고 팝업
[bookmark: 결제-고도화-체크리스트]결제 고도화 체크리스트
· ☐ PG 콜백 금액 검증 (위변조 방지)
· ☐ 가상계좌 미입금 자동 취소 동작
· ☐ 환불 시 쿠폰/마일리지 복원 정상
· ☐ 복합 결제 (쿠폰+마일리지+카드) 금액 계산 정확성
· ☐ 마일리지 유효기간 소멸 처리 동작
· ☐ 마일리지 소멸 예정 안내 발송

[bookmark: ch-23.-상담-관리-체계]Ch 23. 상담 관리 체계
[bookmark: 개요]23-1. 개요
LMS 내 상담 기능은 학습자의 다양한 요청을 4가지 카테고리로 분류하여 효율적으로 관리합니다. - 1:1상담: 학습자가 관리자/튜터에게 직접 문의 (기존 lms_qna 활용) - 학습상담: 튜터가 학습 관련 피드백 제공 - 고충상담: 분류별 고충사항 접수 및 처리 - 전화상담: 관리자가 전화 내용 기록
각 상담은 접수→알림→답변→완료의 워크플로우를 따르며, 상담원 배정, 응답시간 추적, 통계 수집 기능을 제공합니다.
[bookmark: 관련-db-테이블]23-2. 관련 DB 테이블
	테이블명
	용도

	lms_counseling_category
	상담 분류 관리 (고충상담 분류)

	lms_counseling
	상담 접수, 답변, 처리 기록

	lms_qna
	1:1상담 (기존 사용)


lms_counseling_category 구조:
- category_id (PK)
- category_name VARCHAR(100) -- 상담 분류명 (예: 장비문제, 수료기준 문의, 강사만족도 등)
- category_type ENUM('고충', '일반') -- 고충상담 vs 일반상담
- sort_order INT -- 정렬순서
- is_active TINYINT(1) -- 활성화 여부
- created_at, updated_at
lms_counseling 구조:
- counseling_id (PK)
- member_id -- 상담 요청자 (학습자)
- counseling_type ENUM('1:1상담', '학습상담', '고충상담', '전화상담')
- category_id -- 상담 분류 (고충상담일 때만 필수)
- title VARCHAR(255)
- content LONGTEXT
- status ENUM('접수', '처리중', '완료', '보류') -- 상담 진행상태
- assigned_to INT -- 담당 튜터/관리자 (staff_id)
- assigned_at DATETIME -- 배정 시간
- answer_content LONGTEXT -- 답변 내용
- answered_by INT -- 답변자 (staff_id)
- answered_at DATETIME -- 답변 시간
- satisfaction_score TINYINT -- 만족도 점수 (1~5)
- phone_number VARCHAR(20) -- 전화상담일 때만 사용
- call_duration INT -- 통화시간(초)
- created_at, updated_at
[bookmark: 상담-관리-상세]23-3. 상담 관리 상세
[bookmark: 상담-분류-crud]23-3-1. 상담 분류 CRUD
관리자 기능: - 새 분류 추가 (고충/일반 구분) - 기존 분류 수정 - 분류 삭제 (연결된 상담이 없을 때만 가능) - 정렬순서 변경 (드래그앤드롭) - 활성화/비활성화 토글
비즈니스 규칙: - 같은 분류명 중복 불가 - 삭제 시 SELECT COUNT(*) FROM lms_counseling WHERE category_id = ? 로 연결 상담 확인 - 생성 시 기본 정렬순서는 max(sort_order) + 1
[bookmark: 상담-기존-lms_qna-활용]23-3-2. 1:1상담 (기존 lms_qna 활용)
학습자 UI:
[내 상담실] 탭 → [1:1상담]
├── 상담 작성 버튼
│   ├── 제목 입력
│   ├── 내용 입력 (RTE)
│   └── 첨부파일 (1개)
├── 상담 목록 (페이징)
│   ├── 상담제목 (클릭 시 상세보기)
│   ├── 상태 아이콘 (미답변/답변완료)
│   ├── 등록일시
│   └── 답변시간 (평균)
└── 상담 상세 (모달)
    ├── 질문 원문
    ├── 질문 등록일시
    ├── 답변 내용
    ├── 답변자명 + 답변일시
    └── [삭제] 버튼 (미답변일 때만)
관리자 UI:
[상담관리] → [1:1상담]
├── 필터: 상태(모두/미답변/완료), 날짜범위, 작성자 검색
├── 목록
│   ├── 체크박스 (일괄처리용)
│   ├── 상담자명 + 학번
│   ├── 제목
│   ├── 상태
│   ├── 등록일시
│   └── 응답대기시간
├── 일괄 처리
│   ├── [삭제], [완료표시]
│   └── [담당자 배정]
└── 상담 상세
    ├── 질문 내용 + 첨부파일 다운로드
    ├── 답변 입력 영역 (RTE + 파일첨부)
    ├── 답변 저장 시 학습자에게 알림 발송
    └── 상담상태 변경 (완료)
알림 규칙: - 상담 등록 직후: 관리자/튜터에게 SMS (“새로운 1:1상담이 등록되었습니다”) - 답변 등록: 학습자에게 SMS/이메일 (“상담에 대한 답변이 등록되었습니다”)
[bookmark: 학습상담]23-3-3. 학습상담
개요: 튜터가 학습자의 진도, 시험 성적 등을 보고 주도적으로 학습 피드백을 제공
튜터 UI:
[상담관리] → [학습상담]
├── 담당 학습자 필터링
├── 상담 등록
│   ├── 학습자 선택 (dropdown)
│   ├── 제목 (예: "Week 3 진도 피드백")
│   ├── 내용 입력 (RTE)
│   └── [저장 및 알림 발송]
└── 상담 목록
    ├── 학습자명
    ├── 제목
    ├── 상담내용
    ├── 작성일시
    └── [수정], [삭제]
학습자 UI:
[내 상담실] → [학습상담]
├── 수신한 상담 목록
│   ├── 튜터명
│   ├── 제목
│   ├── 상담내용
│   ├── 받은 날짜
│   └── [확인했음] 버튼 (미읽음일 때)
└── 상담에 대한 질문 답변 기능 (선택사항)
비즈니스 규칙: - 학습상담 등록 시 학습자에게 자동 알림 - 학습상담은 튜터만 등록/수정 가능 (학습자는 조회만) - 상담 삭제는 작성자(튜터)만 가능
[bookmark: 고충상담]23-3-4. 고충상담
개요: 강의 환경, 강사, 시스템 문제 등 불만사항을 분류별로 접수하고 관리
학습자 UI:
[내 상담실] → [고충상담]
├── 상담 작성
│   ├── 분류 선택 (dropdown, lms_counseling_category)
│   ├── 제목 입력
│   ├── 내용 입력
│   ├── 첨부파일 (선택)
│   └── [접수]
├── 상담 목록
│   ├── 분류
│   ├── 제목
│   ├── 상태
│   ├── 등록일
│   └── 조회
└── 상담 상세
    ├── 접수번호 자동 생성 (YYMMDDxxxxxx)
    ├── 분류 + 제목 + 내용
    ├── 접수일시
    ├── 진행상태 (단계별 표시)
    └── 관리자 회신 (답변 내용)
관리자 UI:
[상담관리] → [고충상담]
├── 필터: 분류, 상태(접수/처리중/완료), 날짜범위
├── 목록
│   ├── 접수번호
│   ├── 분류
│   ├── 학습자명
│   ├── 제목
│   ├── 상태
│   ├── 등록일
│   ├── 응답대기시간
│   └── [상세보기]
├── 상담 상세
│   ├── 학습자 정보 + 과정명
│   ├── 고충 내용 + 첨부파일
│   ├── 상태 변경 (접수→처리중→완료)
│   ├── 담당자 배정 (자신 또는 다른 관리자)
│   ├── 회신 입력 (RTE)
│   ├── 처리 예정일 입력
│   └── [저장 및 알림 발송]
└── 통계
    ├── 분류별 상담 건수
    ├── 상태별 현황
    ├── 평균 처리시간
    └── 월별 추이
비즈니스 규칙: - 고충상담 접수 시 자동 접수번호 생성 - 담당자 배정 시 담당자에게 SMS 알림 - 회신 등록 시 학습자에게 알림 + 이메일 - 완료 처리 시 학습자에게 만족도 조사 요청 (선택)
[bookmark: 전화상담]23-3-5. 전화상담
개요: 관리자가 학습자와의 전화 통화 내용을 기록
관리자 UI:
[상담관리] → [전화상담]
├── 상담 기록 추가
│   ├── 학습자 선택 (검색)
│   ├── 통화날짜/시간
│   ├── 통화시간(분)
│   ├── 상담 내용 (RTE)
│   ├── 처리 결과 (결정사항)
│   └── [저장]
├── 상담 목록
│   ├── 학습자명
│   ├── 통화일시
│   ├── 통화시간
│   ├── 상담 요약
│   └── [수정], [삭제]
└── 통계
    ├── 월별 통화 건수
    ├── 평균 통화시간
    └── 담당자별 현황
비즈니스 규칙: - 학습자에게는 전화상담 기록 열람 권한 없음 (관리자 전용) - 통화시간은 수동 입력 (초 단위) - 통화 기록은 수정/삭제 시 변경 이력 저장
[bookmark: api-엔드포인트]23-4. API 엔드포인트
POST   /api/counseling/categories          - 분류 생성 (관리자)
GET    /api/counseling/categories          - 분류 목록 조회
PUT    /api/counseling/categories/{id}     - 분류 수정
DELETE /api/counseling/categories/{id}     - 분류 삭제

POST   /api/counseling/submissions         - 상담 접수 (학습자/튜터)
GET    /api/counseling/submissions         - 상담 목록 조회
GET    /api/counseling/submissions/{id}    - 상담 상세 조회
PUT    /api/counseling/submissions/{id}    - 상담 답변 등록/상태 변경
DELETE /api/counseling/submissions/{id}    - 상담 삭제 (미답변만)

GET    /api/counseling/statistics          - 상담 통계 (분류별, 상태별, 응답시간)
[bookmark: 주의사항]23-5. 주의사항
· 상담 답변 등록 시 작성자명은 로그인 staff의 이름으로 자동 기입
· 첨부파일은 보안 업로드 처리 (확장자 화이트리스트)
· 상담 삭제는 물리 삭제가 아닌 status = ‘deleted’ 로그 기록
· 응답시간은 접수일시 ~ 첫 답변일시의 경과시간 (분 단위)
· 고충상담 완료 시 학습자 만족도 조사 자동 발송 (선택사항)

[bookmark: ch-24.-사이트-운영-관리]Ch 24. 사이트 운영 관리
[bookmark: 개요-1]24-1. 개요
LMS의 모든 운영 설정을 중앙에서 관리하는 기능입니다. - 알림톡 코드, SMS/메일 템플릿 (상용구 관리) - 페이지별 안내문구 (동적 텍스트) - 배너, 팝업, 메뉴 관리 - 사이트 기본설정 (로고, SEO, 도메인) - 장애 일지 관리 - 관리자 IP 화이트리스트
[bookmark: 관련-db-테이블-1]24-2. 관련 DB 테이블
	테이블명
	용도

	lms_template
	SMS/알림톡/메일 템플릿

	lms_notice_text
	페이지 안내문구 (key-value)

	lms_menu
	상단메뉴(GNB) 동적 관리

	lms_site
	사이트 기본설정

	lms_incident
	장애 일지 기록

	lms_admin_allowed_ip
	관리자 접근 IP 허용목록


lms_template 구조:
- template_id (PK)
- template_type ENUM('SMS', 'ALIMTALK', 'EMAIL') -- 발송 채널
- template_name VARCHAR(100) -- 템플릿명 (예: "수강신청 승인 안내")
- template_code VARCHAR(50) UNIQUE -- 코드명 (예: "ENROLL_APPROVAL")
- alimtalk_template_code VARCHAR(100) -- 카카오 알림톡 코드
- content_subject VARCHAR(255) -- 이메일 제목 (이메일만)
- content_body LONGTEXT -- 템플릿 본문 ({member_name}, {course_name} 등 치환코드)
- description TEXT -- 설명 및 치환코드 가이드
- is_active TINYINT(1) DEFAULT 1 -- 활성화 여부
- created_at, updated_at
lms_notice_text 구조:
- notice_id (PK)
- notice_key VARCHAR(100) UNIQUE -- 페이지 키 (예: "login_guide", "enroll_notice")
- notice_title VARCHAR(255) -- 공지 제목
- notice_content LONGTEXT -- 공지 내용 (RTE)
- page_location VARCHAR(50) -- 페이지 위치 (예: "login", "dashboard", "course_list")
- display_order INT -- 정렬순서
- is_active TINYINT(1) DEFAULT 1
- created_at, updated_at
lms_menu 구조:
- menu_id (PK)
- menu_name VARCHAR(100) -- 메뉴명
- menu_icon VARCHAR(50) -- 아이콘 클래스 (예: "fa-home")
- menu_url VARCHAR(255) -- URL 또는 API 엔드포인트
- parent_menu_id INT -- 부모 메뉴 (드롭다운용)
- menu_level TINYINT(1) -- 메뉴 깊이 (1:1차, 2:2차)
- sort_order INT
- is_visible TINYINT(1) DEFAULT 1 -- 화면 표시 여부
- roles VARCHAR(255) -- 표시 대상 역할 (JSON: ["STUDENT","STAFF"])
- created_at, updated_at
lms_site 구조:
- site_id (PK)
- site_type ENUM('main', 'institute') -- 메인사이트 vs 연수원(멀티사이트)
- institute_domain VARCHAR(255) UNIQUE -- 연수원 도메인 (멀티사이트용)
- site_title VARCHAR(255) -- 사이트 제목
- site_description TEXT -- SEO 설명
- logo_url VARCHAR(255) -- 로고 이미지 URL
- favicon_url VARCHAR(255) -- 파비콘 URL
- seo_keyword VARCHAR(255) -- SEO 키워드
- footer_text TEXT -- 푸터 텍스트
- customer_phone VARCHAR(20) -- 고객센터 전화
- customer_email VARCHAR(100) -- 고객센터 이메일
- subscribe_end_date DATE -- 구독 종료일 (연수원용)
- created_at, updated_at
lms_incident 구조:
- incident_id (PK)
- incident_type VARCHAR(50) -- 장애 유형 (예: "시스템장애", "DB연결", "API연동", "보안")
- incident_title VARCHAR(255)
- incident_description LONGTEXT
- severity ENUM('긴급', '높음', '중간', '낮음')
- status ENUM('발생', '처리중', '복구', '완료') -- 장애 상태
- started_at DATETIME -- 발생 시간
- started_by INT -- 보고자 (staff_id)
- assigned_to INT -- 담당자
- resolved_at DATETIME -- 복구 시간
- root_cause TEXT -- 원인
- solution TEXT -- 해결방법
- action_taken TEXT -- 실제 조치사항
- affected_users INT -- 영향받은 사용자 수
- impact_description TEXT -- 영향 범위
- created_at, updated_at
lms_admin_allowed_ip 구조:
- ip_id (PK)
- staff_id INT -- 관리자 (NULL이면 전체)
- ip_address VARCHAR(45) -- IPv4 또는 IPv6
- ip_range_start VARCHAR(45) -- IP 범위 시작 (선택)
- ip_range_end VARCHAR(45) -- IP 범위 끝 (선택)
- description VARCHAR(255) -- 설명 (예: "본사 고정IP")
- is_active TINYINT(1) DEFAULT 1
- created_at, updated_at
[bookmark: 상용구-및-문구-관리-상세]24-3. 상용구 및 문구 관리 상세
[bookmark: 템플릿-관리]24-3-1. 템플릿 관리
관리자 UI:
[사이트 설정] → [발송 템플릿]
├── 템플릿 타입 필터 (SMS / 알림톡 / 이메일)
├── 템플릿 목록
│   ├── 템플릿명
│   ├── 템플릿 코드
│   ├── 활성화 여부
│   └── [수정], [삭제]
├── 템플릿 작성
│   ├── 템플릿 타입 선택 (라디오)
│   ├── 템플릿명 입력
│   ├── 템플릿 코드 입력 (자동 대문자)
│   ├── 알림톡 코드 입력 (알림톡만)
│   ├── 제목 입력 (이메일만)
│   ├── 본문 입력 (RTE)
│   ├── 치환코드 가이드 표시
│   │   └── {member_name}, {course_name}, {staff_name},
│   │       {completion_date}, {certification_no} 등
│   ├── 미리보기 버튼
│   └── [저장], [테스트 발송]
└── 기본 템플릿 복원 옵션
치환코드 정의:
{member_name}         -- 학습자 이름
{member_phone}        -- 학습자 휴대폰
{course_name}         -- 과정명
{course_code}         -- 과정코드
{class_no}            -- 차수명
{staff_name}          -- 담당 강사/관리자명
{start_date}          -- 수강 시작일
{end_date}            -- 수강 종료일
{completion_date}     -- 수료일
{certification_no}    -- 수료증 번호
{approval_date}       -- 승인/완료일시
{expiry_date}         -- 유효기간 만료일
{reason}              -- 거부/보류 사유
{remaining_days}      -- 남은 일수
{mileage_points}      -- 마일리지 포인트
{discount_rate}       -- 할인율
비즈니스 규칙: - 템플릿 코드는 영문 대문자 + 언더스코어만 허용 - 알림톡 코드는 카카오 비즈에 사전등록된 코드만 가능 - 삭제는 물리 삭제가 아닌 is_active = 0 으로 처리 - 템플릿 수정 시 기존 발송건에는 영향 없음 (발송 시점의 템플릿만 저장)
[bookmark: 페이지-안내문구-관리]24-3-2. 페이지 안내문구 관리
관리자 UI:
[사이트 설정] → [안내문구 관리]
├── 페이지 위치 필터 (로그인, 대시보드, 수강신청 등)
├── 문구 목록
│   ├── 문구 제목
│   ├── 문구 키
│   ├── 활성화 여부
│   └── [수정], [삭제]
├── 문구 작성
│   ├── 페이지 위치 선택 (dropdown)
│   ├── 문구 키 입력 (자동완성)
│   ├── 문구 제목
│   ├── 문구 내용 (RTE)
│   ├── 정렬순서
│   └── [저장]
└── 미리보기 (실제 페이지에 렌더링)
용도 예시:
notice_key: "login_guide"
page_location: "login"
notice_content: "본 LMS는 개인인증이 필요합니다.
                 가입 시 등록하신 휴대폰으로 인증해주세요."

notice_key: "enroll_notice"
page_location: "enrollment"
notice_content: "수강신청 후 수강료 결제까지 완료되어야
                 수강이 시작됩니다."
[bookmark: 배너-및-팝업-관리]24-3-3. 배너 및 팝업 관리
관리자 UI:
[사이트 설정] → [배너/팝업 관리]
├── 배너 관리
│   ├── 배너 목록
│   │   ├── 배너명
│   │   ├── 게시 기간
│   │   ├── 활성화 여부
│   │   └── [수정], [삭제]
│   └── 배너 작성
│       ├── 배너명 입력
│       ├── 배너 이미지 업로드 (권장크기 1200x200)
│       ├── 링크 URL 입력 (선택)
│       ├── 게시 기간 설정 (날짜 범위)
│       ├── 배너 위치 선택 (상단/중앙/우측)
│       ├── 정렬순서
│       └── [저장]
└── 팝업 관리
    ├── 팝업 목록
    │   ├── 팝업명
    │   ├── 팝업 유형 (공지/이벤트)
    │   ├── 게시 기간
    │   ├── 활성화 여부
    │   └── [수정], [삭제]
    └── 팝업 작성
        ├── 팝업명 입력
        ├── 팝업 유형 선택
        ├── 팝업 내용 입력 (RTE 또는 이미지)
        ├── 게시 기간 설정
        ├── 너비/높이 입력 (px)
        ├── "오늘 하루 보지 않기" 기능 활성화 여부
        ├── 정렬순서
        └── [저장]
저장된 배너/팝업 테이블 (추가 설계):
lms_banner:
- banner_id (PK)
- banner_name VARCHAR(100)
- banner_image_url VARCHAR(255)
- link_url VARCHAR(255)
- position_type ENUM('top', 'center', 'right')
- start_date DATE
- end_date DATE
- is_active TINYINT(1)
- sort_order INT
- created_at, updated_at

lms_popup:
- popup_id (PK)
- popup_name VARCHAR(100)
- popup_type ENUM('notice', 'event')
- popup_content LONGTEXT
- start_date DATE
- end_date DATE
- width_px INT
- height_px INT
- use_no_show_today TINYINT(1) DEFAULT 1
- is_active TINYINT(1)
- sort_order INT
- created_at, updated_at
[bookmark: 상단메뉴gnb-관리]24-3-4. 상단메뉴(GNB) 관리
관리자 UI:
[사이트 설정] → [메뉴 관리]
├── 메뉴 계층 구조 표시 (드래그앤드롭 가능)
├── 메뉴 목록
│   ├── 메뉴 아이콘
│   ├── 메뉴명
│   ├── 메뉴 URL/API
│   ├── 노출 대상 역할
│   ├── 활성화 여부
│   └── [수정], [삭제]
├── 메뉴 추가
│   ├── 메뉴 이름 입력
│   ├── 부모 메뉴 선택 (드롭다운, 1차 메뉴만)
│   ├── 메뉴 아이콘 선택 (FontAwesome)
│   ├── 메뉴 URL 입력
│   ├── 노출 대상 역할 선택 (체크박스, 다중선택)
│   │   ├── [ ] 학습자
│   │   ├── [ ] 강사
│   │   ├── [ ] 사업주
│   │   ├── [ ] 관리자
│   │   └── [ ] 대리점
│   ├── 정렬순서
│   └── [저장]
└── 메뉴 정렬 (드래그앤드롭 후 자동저장)
비즈니스 규칙: - 1차 메뉴는 parent_menu_id = NULL - 2차 메뉴는 parent_menu_id 를 부모 menu_id 로 설정 - 메뉴는 최대 2단계만 지원 - 메뉴 URL은 절대경로 또는 API 엔드포인트 - 역할 지정이 없으면 모든 사용자에게 노출 - 메뉴 삭제 시 하위 메뉴도 함께 삭제되거나 orphan 처리
[bookmark: 사이트-기본설정]24-3-5. 사이트 기본설정
관리자 UI:
[사이트 설정] → [기본설정]
├── 사이트 정보
│   ├── 사이트 제목 입력
│   ├── SEO 설명 입력
│   ├── SEO 키워드 입력
│   └── 파비콘/로고 이미지 업로드
├── 연락처 설정
│   ├── 고객센터 전화번호
│   ├── 고객센터 이메일
│   └── 고객센터 운영시간 (RTE)
├── 푸터 설정
│   ├── 푸터 텍스트 입력
│   └── 저작권 표기
├── [저장]
비즈니스 규칙: - 사이트 제목은 브라우저 탭 title 태그에 사용 - SEO 설명/키워드는 meta 태그에 자동 삽입 - 로고 변경 시 기존 로고는 보관 (백업) - 고객센터 정보는 모든 페이지 하단 footer에 표시
[bookmark: 장애-일지-관리]24-3-6. 장애 일지 관리
관리자 UI:
[시스템 관리] → [장애 관리]
├── 장애 목록 (상태 필터)
│   ├── 장애 상태 필터 (발생/처리중/복구/완료)
│   ├── 심각도 필터 (긴급/높음/중간/낮음)
│   ├── 장애 유형 필터
│   ├── 날짜 범위 검색
│   └── 목록
│       ├── 발생 시간
│       ├── 장애 유형
│       ├── 제목
│       ├── 심각도 아이콘
│       ├── 상태 배지
│       ├── 영향받은 사용자 수
│       └── [상세보기]
├── 장애 상세
│   ├── 기본정보
│   │   ├── 장애 유형
│   │   ├── 심각도 선택 (라디오)
│   │   ├── 제목
│   │   ├── 설명
│   │   └── 영향 범위 입력
│   ├── 타임라인
│   │   ├── 발생 시간 (자동)
│   │   ├── 담당자 배정 + 시간 기록
│   │   ├── 복구 시간 + 시간 기록
│   │   └── 완료 시간 (자동)
│   ├── 조치사항
│   │   ├── 원인 입력 (RTE)
│   │   ├── 해결방법 입력 (RTE)
│   │   ├── 실제 조치사항 입력 (RTE)
│   │   └── 첨부파일 (스크린샷 등)
│   ├── 상태 변경 버튼
│   │   ├── [처리중으로 변경]
│   │   ├── [복구됨으로 변경]
│   │   └── [완료로 변경]
│   └── [저장]
├── 장애 신규 등록
│   └── (위와 동일한 입력 양식)
└── 통계
    ├── 월별 장애 발생 건수
    ├── 심각도별 분포
    ├── 유형별 분포
    └── 평균 처리시간
비즈니스 규칙: - 장애 발생 시 상태는 자동으로 “발생”으로 설정 - 상태 변경 시마다 시간 기록 (started_at, resolved_at 등) - 심각도 “긴급” 또는 영향받은 사용자 > 100명 시 관리자에게 즉시 SMS 알림 - 장애 해결 후 자동으로 모든 사용자에게 공지사항 발송 옵션
[bookmark: 관리자-ip-허용목록-관리]24-3-7. 관리자 IP 허용목록 관리
관리자 UI:
[시스템 관리] → [보안] → [IP 관리]
├── 관리자별 허용 IP 목록
│   ├── 관리자명 필터
│   ├── 목록
│   │   ├── 관리자명 (또는 전체)
│   │   ├── IP 주소/범위
│   │   ├── 설명
│   │   ├── 활성화 여부
│   │   └── [수정], [삭제]
├── IP 추가
│   ├── 관리자 선택 (드롭다운, "전체"는 선택불가)
│   ├── IP 주소 또는 범위 입력
│   │   ├── 단일 IP: 192.168.1.100
│   │   ├── 범위: 192.168.1.0 - 192.168.1.255
│   ├── 설명 입력 (예: "본사 고정IP", "재택근무")
│   └── [저장]
└── IP 화이트리스트 검증
    └── (관리자 로그인 시 클라이언트 IP와 매칭)
비즈니스 규칙: - 특정 관리자의 허용 IP만 설정하면 다른 관리자는 제약 없음 - IP 범위는 시작IP ~ 종료IP 형태로 저장 - 관리자 로그인 시 $_SERVER[‘REMOTE_ADDR’] 와 매칭 - IP 제약이 없는 관리자는 어디서나 로그인 가능 - 프록시/NAT 환경 대비 X-Forwarded-For 헤더 확인 옵션
[bookmark: api-엔드포인트-1]24-4. API 엔드포인트
POST   /api/site/templates                    - 템플릿 생성
GET    /api/site/templates                    - 템플릿 목록
PUT    /api/site/templates/{id}               - 템플릿 수정
DELETE /api/site/templates/{id}               - 템플릿 삭제
POST   /api/site/templates/{id}/test-send     - 템플릿 테스트 발송

POST   /api/site/notices                      - 안내문구 생성
GET    /api/site/notices                      - 안내문구 목록
PUT    /api/site/notices/{id}                 - 안내문구 수정
DELETE /api/site/notices/{id}                 - 안내문구 삭제

POST   /api/site/menus                        - 메뉴 생성
GET    /api/site/menus                        - 메뉴 목록 (역할별)
PUT    /api/site/menus/{id}                   - 메뉴 수정
DELETE /api/site/menus/{id}                   - 메뉴 삭제
PUT    /api/site/menus/reorder                - 메뉴 정렬순서 일괄 변경

POST   /api/site/config                       - 사이트 기본설정 저장
GET    /api/site/config                       - 사이트 기본설정 조회

POST   /api/site/incidents                    - 장애 기록 생성
GET    /api/site/incidents                    - 장애 기록 목록
PUT    /api/site/incidents/{id}               - 장애 기록 수정 및 상태 변경
DELETE /api/site/incidents/{id}               - 장애 기록 삭제

POST   /api/site/admin-ip                     - IP 허용목록 추가
GET    /api/site/admin-ip                     - IP 허용목록 조회
PUT    /api/site/admin-ip/{id}                - IP 허용목록 수정
DELETE /api/site/admin-ip/{id}                - IP 허용목록 삭제
[bookmark: 주의사항-1]24-5. 주의사항
· 템플릿 발송 시 실제 내용은 데이터베이스에서 조회하지 않고, 발송 큐에 템플릿 내용을 별도 저장 (이후 수정에 영향 없음)
· 메뉴 삭제 후 orphan된 자식 메뉴는 자동으로 숨김 처리
· IP 화이트리스트 기능은 선택사항이며, 활성화되지 않으면 모든 IP에서 로그인 가능
· 장애 기록은 삭제하지 않고 상태를 “완료”로 유지하여 추후 통계/분석용으로 보관

[bookmark: ch-25.-학습-지원-콘텐츠]Ch 25. 학습 지원 콘텐츠
[bookmark: 개요-2]25-1. 개요
학습자를 위한 다양한 지원 자료를 체계적으로 제공하는 모듈입니다. - 학습자료실: 강의 보충자료, 학습가이드 등 - 경력개발자료실: 수료 후 취업/전직 정보 - 프로그램 다운로드센터: 필수 소프트웨어 설치파일 - 학습후기: 수강생 평가 및 피드백 - 심사계정: 과정별 자동생성되는 튜터/학습자 테스트 계정
[bookmark: 관련-db-테이블-2]25-2. 관련 DB 테이블
	테이블명
	용도

	lms_resource
	학습자료 파일 정보

	lms_resource_category
	학습자료 분류

	lms_career_category
	경력개발자료 분류

	lms_career_resource
	경력개발자료

	lms_download
	다운로드 프로그램 파일

	lms_download_category
	다운로드 분류

	lms_review
	학습후기

	lms_review_account
	심사계정


lms_resource 구조:
- resource_id (PK)
- category_id FOREIGN KEY -- lms_resource_category
- resource_title VARCHAR(255)
- resource_description TEXT
- file_name VARCHAR(255)
- file_path VARCHAR(255)
- file_size BIGINT -- 바이트
- download_count INT DEFAULT 0
- view_count INT DEFAULT 0
- sort_order INT
- is_active TINYINT(1) DEFAULT 1
- created_by INT -- 업로드자 (staff_id)
- created_at, updated_at
lms_resource_category 구조:
- category_id (PK)
- category_name VARCHAR(100)
- description TEXT
- sort_order INT
- is_active TINYINT(1) DEFAULT 1
- created_at, updated_at
lms_career_resource 구조:
- career_id (PK)
- category_id FOREIGN KEY -- lms_career_category
- resource_title VARCHAR(255)
- resource_description LONGTEXT
- file_url VARCHAR(255) -- 외부 링크 또는 첨부파일
- file_type ENUM('file', 'link', 'text') -- 파일/링크/텍스트
- target_audience VARCHAR(255) -- 대상 (예: "전체", "미취업자")
- sort_order INT
- view_count INT DEFAULT 0
- is_active TINYINT(1) DEFAULT 1
- created_by INT -- 작성자 (staff_id)
- created_at, updated_at
lms_download 구조:
- download_id (PK)
- category_id FOREIGN KEY -- lms_download_category
- program_name VARCHAR(100)
- program_version VARCHAR(50)
- description TEXT
- os_type ENUM('windows', 'mac', 'linux', 'android', 'ios')
- file_url VARCHAR(255)
- file_size BIGINT
- download_count INT DEFAULT 0
- is_latest TINYINT(1) DEFAULT 0
- created_at, updated_at
lms_review 구조:
- review_id (PK)
- member_id FOREIGN KEY
- course_id FOREIGN KEY
- enrollment_id FOREIGN KEY -- lms_enrollment
- rating TINYINT(1..5) -- 별점 (1~5)
- review_title VARCHAR(255)
- review_content LONGTEXT
- is_blind TINYINT(1) DEFAULT 0 -- 블라인드 여부
- blind_reason VARCHAR(255) -- 블라인드 사유
- admin_comment LONGTEXT -- 관리자 답글
- helpful_count INT DEFAULT 0 -- 도움됨 카운트
- status ENUM('pending', 'approved', 'rejected') DEFAULT 'pending'
- created_at, updated_at
lms_review_account 구조:
- review_account_id (PK)
- course_id FOREIGN KEY
- class_no VARCHAR(50) -- 차수
- tutor_account VARCHAR(50) -- 튜터 테스트 계정 (자동생성)
- tutor_password VARCHAR(255) -- bcrypt 해시
- student_accounts JSON -- 학생계정 6개 (자동생성) [{"id":"test01",...}]
- status ENUM('pending', 'active', 'completed', 'archived')
- created_at, completed_at
[bookmark: 학습자료실-상세]25-3. 학습자료실 상세
관리자 UI:
[콘텐츠 관리] → [학습자료실]
├── 자료 분류 관리
│   ├── 분류 목록 및 추가/수정/삭제
│   └── 분류별 정렬순서 조정
├── 자료 목록 (분류 필터)
│   ├── 자료명
│   ├── 분류
│   ├── 파일크기
│   ├── 다운로드 횟수
│   ├── 조회 횟수
│   ├── 활성화 여부
│   └── [수정], [삭제]
└── 자료 추가/수정
    ├── 분류 선택
    ├── 자료 제목
    ├── 자료 설명
    ├── 파일 업로드
    ├── 정렬순서
    └── [저장]
학습자 UI:
[학습자료실]
├── 분류 탭
├── 자료 목록
│   ├── 자료명 (클릭 시 다운로드)
│   ├── 설명 (요약)
│   ├── 파일크기
│   ├── 다운로드 수
│   ├── 업로드 날짜
│   └── [다운로드]
└── 페이징
비즈니스 규칙: - 파일 다운로드 시 download_count 증가 - 페이지 조회 시 view_count 증가 - 파일 다운로드는 학습자만 가능 (로그인 필수) - 다운로드 이력은 member_id + resource_id + timestamp 로 기록 (선택사항)
[bookmark: 경력개발자료실-상세]25-4. 경력개발자료실 상세
관리자 UI:
[콘텐츠 관리] → [경력개발자료실]
├── 자료 분류 관리 (분류 CRUD)
├── 자료 목록 (분류 필터)
│   ├── 자료명
│   ├── 분류
│   ├── 대상 대상자
│   ├── 조회 횟수
│   ├── 활성화 여부
│   └── [수정], [삭제]
└── 자료 추가/수정
    ├── 분류 선택
    ├── 자료 제목
    ├── 자료 설명 (RTE)
    ├── 자료 유형 선택 (파일/링크/텍스트)
    │   ├── 파일: 파일 업로드
    │   ├── 링크: URL 입력
    │   └── 텍스트: 본문 입력
    ├── 대상 대상자 입력
    ├── 정렬순서
    └── [저장]
학습자 UI (수료자만 조회 가능):
[경력개발]
├── 분류 탭
├── 자료 목록
│   ├── 자료명
│   ├── 자료 설명 (요약)
│   ├── 자료 유형 아이콘 (파일/링크)
│   ├── 조회 횟수
│   └── [조회]
└── 자료 상세
    ├── 본문 내용 또는 파일/링크 다운로드
비즈니스 규칙: - 경력개발자료는 수료 후에만 조회 가능 - 수료 전 접근 시 “수료 후 이용 가능” 메시지 표시 - 링크는 새창(target="_blank")에서 오픈
[bookmark: 프로그램-다운로드센터-상세]25-5. 프로그램 다운로드센터 상세
관리자 UI:
[콘텐츠 관리] → [다운로드센터]
├── 프로그램 분류 관리 (OS별)
├── 프로그램 목록 (OS 필터)
│   ├── 프로그램명
│   ├── 버전
│   ├── OS 타입
│   ├── 최신버전 여부
│   ├── 다운로드 횟수
│   └── [수정], [삭제]
└── 프로그램 추가/수정
    ├── 프로그램명
    ├── 버전 입력
    ├── 설명 (RTE)
    ├── OS 타입 선택 (체크박스, 다중선택)
    ├── 파일 URL 입력 (CDN 링크 또는 로컬)
    ├── 파일크기 입력 (MB 단위)
    ├── 최신 버전 여부 체크
    └── [저장]
학습자 UI:
[프로그램 다운로드]
├── OS 필터 탭 (Windows / Mac / Linux / Android / iOS)
├── 프로그램 목록
│   ├── 프로그램명
│   ├── 버전 (최신 표시)
│   ├── 파일크기
│   ├── 설명
│   ├── 다운로드 횟수
│   └── [다운로드]
└── 페이징
비즈니스 규칙: - OS별 최신 버전 구분 (여러 버전 동시 제공 가능) - 다운로드 링크는 CDN 또는 클라우드 스토리지 사용 권장 - 다운로드 시 member_id + timestamp 기록 (보안)
[bookmark: 학습후기-상세]25-6. 학습후기 상세
학습자 UI:
[학습후기]
├── 후기 작성
│   ├── 별점 선택 (1~5 별)
│   ├── 제목 입력
│   ├── 후기 내용 (RTE)
│   └── [등록]
├── 후기 목록 (정렬: 최신순/별점순/도움순)
│   ├── 별점 (시각화)
│   ├── 제목
│   ├── 요약 (첫 100자)
│   ├── 작성자명 (마스킹: "김**)
│   ├── 작성일
│   ├── 도움됨 버튼 ([좋아요] x 클릭수)
│   ├── [조회]
│   └── 나의 후기인 경우 [수정], [삭제]
└── 후기 상세
    ├── 별점 + 제목
    ├── 후기 내용
    ├── 작성자명 (마스킹)
    ├── 작성일
    ├── [도움됨] 버튼
    └── 관리자 답글 (있을 때)
관리자 UI:
[콘텐츠 관리] → [학습후기]
├── 후기 목록 (필터: 상태, 별점, 날짜범위)
│   ├── 별점
│   ├── 제목
│   ├── 작성자명
│   ├── 상태 (승인/대기/블라인드)
│   ├── 도움됨 수
│   └── [상세보기]
├── 후기 상세
│   ├── 후기 내용 + 작성자 정보
│   ├── 상태 변경
│   │   ├── [승인]
│   │   ├── [대기]
│   │   ├── [블라인드]
│   ├── 블라인드 사유 입력 (필요 시)
│   ├── 관리자 답글 입력 (RTE)
│   └── [저장]
└── 통계
    ├── 평균 별점
    ├── 별점 분포 (차트)
    ├── 월별 후기 건수
비즈니스 규칙: - 후기는 수강 완료 후에만 작성 가능 - 같은 과정에 중복 후기 작성 불가 (update 로 수정) - 관리자가 블라인드 처리 시 작성자는 자신의 후기를 볼 수 없음 - 도움됨 카운트는 중복 방지 (member_id + review_id 테이블) - 평균 별점은 실시간 계산 또는 일 배치로 캐싱
[bookmark: 심사계정-자동생성-상세]25-7. 심사계정 자동생성 상세
개요: 새로운 과정이 등록될 때마다 자동으로 튜터 1명, 학습자 6명의 심사계정을 생성합니다.
자동생성 규칙:
과정 등록 후 트리거:

1. 튜터 계정 1개
   - username: course_id + "_tutor"
   - password: 자동생성 (bcrypt)
   - role_id: 튜터(3)
   - access_level: 해당 과정만 조회 가능

2. 학습자 계정 6개
   - username: course_id + "_student01" ~ "_student06"
   - password: 자동생성 (bcrypt)
   - role_id: 학습자(4)
   - 자동 수강신청 (수강상태: 진행중)

3. 제한사항
   - 순차학습 강제 (비순차 진행 불가)
   - 시험 응시 제한 해제 필요 (관리자 수동)
   - 인증 요구도 완화 (테스트용)
관리자 UI:
[과정 관리] → [심사계정]
├── 계정 목록 (과정별)
│   ├── 과정명
│   ├── 튜터 계정
│   ├── 학습자 계정 (6개)
│   ├── 생성일
│   ├── 상태 (활성/비활성)
│   └── [조회], [수정], [삭제]
├── 계정 상세
│   ├── 튜터 계정 정보
│   │   ├── 계정명
│   │   ├── 임시 비밀번호 표시 (생성 후 1회만)
│   │   ├── 계정 상태
│   │   └── [비밀번호 초기화]
│   ├── 학습자 계정 정보 (목록)
│   │   ├── 계정명
│   │   ├── 임시 비밀번호
│   │   ├── 수강 진도
│   │   ├── 시험 응시 제한 상태
│   │   └── [시험 응시 허용]
│   └── [계정 삭제]
└── 심사 진행 통계
    ├── 평균 진도율
    ├── 시험 점수 분포
    ├── 예상 인증율
비즈니스 규칙: - 계정 생성 후 초기 비밀번호는 관리자 확인 후 학습자에게 전달 (또는 메일로 자동발송) - 학습자 심사계정의 시험 응시는 관리자 승인 필요 - 심사 완료 후 계정 자동 삭제 또는 archived 상태로 보관 - 심사계정으로의 로그인 시도는 별도 로그 기록
[bookmark: api-엔드포인트-2]25-8. API 엔드포인트
POST   /api/resources/categories              - 자료분류 생성
GET    /api/resources/categories              - 자료분류 목록
PUT    /api/resources/categories/{id}         - 자료분류 수정
DELETE /api/resources/categories/{id}         - 자료분류 삭제

POST   /api/resources                         - 학습자료 업로드
GET    /api/resources                         - 학습자료 목록
GET    /api/resources/{id}/download           - 학습자료 다운로드
DELETE /api/resources/{id}                    - 학습자료 삭제

POST   /api/career-resources                  - 경력개발자료 생성
GET    /api/career-resources                  - 경력개발자료 목록 (수료자만)
DELETE /api/career-resources/{id}             - 경력개발자료 삭제

POST   /api/downloads                         - 프로그램 등록
GET    /api/downloads                         - 프로그램 목록 (OS필터)
GET    /api/downloads/{id}/download           - 프로그램 다운로드

POST   /api/reviews                           - 후기 작성
GET    /api/reviews                           - 후기 목록 (과정별)
PUT    /api/reviews/{id}                      - 후기 수정
DELETE /api/reviews/{id}                      - 후기 삭제
POST   /api/reviews/{id}/helpful              - 도움됨 카운트

POST   /api/review-accounts                   - 심사계정 생성
GET    /api/review-accounts                   - 심사계정 목록
PUT    /api/review-accounts/{id}              - 심사계정 상태 변경
DELETE /api/review-accounts/{id}              - 심사계정 삭제
[bookmark: 주의사항-2]25-9. 주의사항
· 학습자료, 경력개발자료, 프로그램 다운로드는 모두 바이러스 스캔 후 제공 (선택사항)
· 파일 업로드 시 확장자, 파일크기, MIME 타입 검증 필수
· 다운로드 이력은 접속 분석/통계용으로 수집 권장
· 심사계정 자동생성은 과정 등록 시 이벤트 훅으로 처리 (transaction 보장)
· 심사계정 비밀번호는 bcrypt로 해시하되, 초기비밀번호는 관리자 화면에서만 1회 표시

[bookmark: ch-26.-교재교구-및-쪽지]Ch 26. 교재·교구 및 쪽지
[bookmark: 개요-3]26-1. 개요
실물 교재, 교구 관리 및 주문배송 처리, 그리고 회원 간 쪽지 기능을 제공합니다.
[bookmark: 관련-db-테이블-3]26-2. 관련 DB 테이블
	테이블명
	용도

	lms_goods
	교재/교구 상품 정보

	lms_goods_order
	교재/교구 주문 기록

	lms_note
	쪽지 (회원 간 메시지)


lms_goods 구조:
- goods_id (PK)
- goods_type ENUM('교재', '교구')
- goods_name VARCHAR(255)
- description TEXT
- course_id FOREIGN KEY -- 과정과의 연결
- price DECIMAL(10,2) -- 판매가
- stock_qty INT DEFAULT 0 -- 재고
- low_stock_alert INT DEFAULT 10 -- 재고 부족 경고 수준
- supplier_name VARCHAR(100) -- 공급업체
- supplier_contact VARCHAR(20)
- is_active TINYINT(1) DEFAULT 1
- created_at, updated_at
lms_goods_order 구조:
- goods_order_id (PK)
- member_id FOREIGN KEY -- 주문자 (학습자)
- enrollment_id FOREIGN KEY -- 수강신청과의 연결
- goods_id FOREIGN KEY
- quantity INT DEFAULT 1
- unit_price DECIMAL(10,2) -- 주문당시 가격
- total_price DECIMAL(10,2)
- delivery_address VARCHAR(255) -- 배송지
- delivery_phone VARCHAR(20)
- delivery_status ENUM('대기', '배송중', '배송완료', '반품') DEFAULT '대기'
- tracking_number VARCHAR(50) -- 송장번호
- delivered_at DATETIME -- 배송완료 시간
- order_notes TEXT -- 배송메모
- created_at, updated_at
lms_note 구조:
- note_id (PK)
- from_member_id INT -- 발신자 (staff_id 또는 member_id)
- to_member_id INT -- 수신자
- sender_type ENUM('admin', 'tutor', 'student') -- 발신자 유형
- note_title VARCHAR(255)
- note_content LONGTEXT
- is_read TINYINT(1) DEFAULT 0 -- 읽음 여부
- read_at DATETIME -- 읽은 시간
- is_deleted_by_sender TINYINT(1) DEFAULT 0 -- 발신자 삭제 여부
- is_deleted_by_recipient TINYINT(1) DEFAULT 0 -- 수신자 삭제 여부
- parent_note_id INT -- 답장 기능 (선택)
- created_at, updated_at
[bookmark: 교재교구-관리-상세]26-3. 교재·교구 관리 상세
관리자 UI:
[상품 관리] → [교재/교구]
├── 상품 목록 (유형 필터)
│   ├── 상품명
│   ├── 유형
│   ├── 연결 과정
│   ├── 가격
│   ├── 재고
│   ├── 활성화 여부
│   └── [수정], [삭제]
├── 상품 추가/수정
│   ├── 상품 유형 선택 (교재/교구)
│   ├── 상품명
│   ├── 상품 설명
│   ├── 연결 과정 선택 (과정 미선택 시 전체)
│   ├── 가격 입력
│   ├── 초기 재고량 입력
│   ├── 재고 부족 경고 수준 입력
│   ├── 공급업체명 및 연락처
│   └── [저장]
└── 재고 현황
    ├── 재고 부족 상품 알림 (경고 수준 이하)
    └── 월별 판매량 통계
수강신청 연동:
학습자가 과정 수강신청 시:

1. 해당 과정에 연결된 교재/교구 자동 조회
2. 선택적으로 함께 구매 옵션 제시
3. 주문 시 lms_goods_order 자동 생성
4. 배송지 기입 (기본값: 회원 주소, 수정 가능)
[bookmark: 교재-주문-및-배송-관리-상세]26-4. 교재 주문 및 배송 관리 상세
관리자 UI:
[주문 관리] → [교재/교구 주문]
├── 주문 목록 (상태 필터)
│   ├── 주문자명
│   ├── 주문 상품
│   ├── 수량
│   ├── 배송 상태
│   ├── 주문일
│   └── [상세보기]
├── 주문 상세
│   ├── 주문자 정보
│   ├── 배송지 정보
│   ├── 상품 정보 (가격 포함)
│   ├── 배송 상태 변경
│   │   ├── [배송중으로 변경]
│   │   ├── [배송완료로 변경]
│   │   └── [반품 처리]
│   ├── 송장번호 입력
│   ├── 배송메모 입력
│   └── [저장]
└── 통계
    ├── 월별 판매건수 및 금액
    ├── 배송 상태별 현황
    ├── 상품별 판매량
학습자 UI:
[내 교재/배송]
├── 주문 목록
│   ├── 주문상품
│   ├── 주문일
│   ├── 배송상태 (아이콘)
│   ├── 배송지
│   └── [상세보기]
├── 주문 상세
│   ├── 주문정보 (상품, 수량, 가격)
│   ├── 배송지 정보
│   ├── 배송 상태
│   │   ├── 대기 → 배송중 → 배송완료 (진행상황 시각화)
│   ├── 송장번호 (배송중일 때 표시)
│   └── 배송사 물품 추적 링크 (선택사항)
비즈니스 규칙: - 교재 배송료는 무료 또는 수강료에 포함 - 배송상태 변경 시 학습자에게 SMS 또는 이메일 알림 - 반품 처리 시 환불 여부 별도 확인 - 재고 부족 시 주문 불가 (또는 선주문 옵션)
[bookmark: 쪽지-시스템-상세]26-5. 쪽지 시스템 상세
학습자 UI (학습자 간 쪽지는 기본 미지원):
[내 쪽지함]
├── 받은 쪽지 탭
│   ├── 미읽음 쪽지 강조 표시
│   ├── 쪽지 목록
│   │   ├── 발신자명
│   │   ├── 제목
│   │   ├── 받은 날짜
│   │   └── [조회]
│   └── 쪽지 상세
│       ├── 발신자정보
│       ├── 본문
│       ├── 받은 날짜/시간
│       ├── [읽음 표시]
│       └── [삭제]
└── 보낸 쪽지 탭 (관리자/튜터 발신만)
    └── (조회만 가능, 수정/삭제 불가)
관리자/튜터 UI:
[쪽지 발송]
├── 발송 대상 선택
│   ├── 개별 선택 (검색)
│   ├── 일괄 발송 (CSV 업로드 또는 조건검색)
│   │   ├── 과정명 필터
│   │   ├── 수강상태 필터
│   │   └── 날짜범위 필터
├── 쪽지 내용
│   ├── 제목 입력
│   ├── 내용 입력 (RTE)
│   └── 미리보기
├── [발송]
└── 발송 이력
    ├── 발송일
    ├── 발송자명
    ├── 수신자 (명)
    ├── 제목
    ├── 읽음 여부 통계
    └── [상세보기]
비즈니스 규칙: - 학습자는 쪽지 수신만 가능 (발신 불가) - 관리자/튜터는 학습자에게만 쪽지 발송 가능 - 쪽지 삭제는 논리 삭제 (is_deleted_by_sender/recipient) - 일괄 발송 시 발신자명은 발송자로 자동 기입 - 읽음 여부 추적으로 학습자 확인 상황 파악
[bookmark: api-엔드포인트-3]26-6. API 엔드포인트
POST   /api/goods                             - 교재/교구 추가
GET    /api/goods                             - 교재/교구 목록
PUT    /api/goods/{id}                        - 교재/교구 수정
DELETE /api/goods/{id}                        - 교재/교구 삭제
GET    /api/goods/by-course/{course_id}       - 과정별 교재 조회

POST   /api/goods-orders                      - 교재 주문
GET    /api/goods-orders                      - 주문 목록 (관리자)
GET    /api/goods-orders/my                   - 나의 주문 목록
PUT    /api/goods-orders/{id}                 - 주문 상태 변경 (배송)

POST   /api/notes                             - 쪽지 발송 (일괄/개별)
GET    /api/notes/inbox                       - 받은 쪽지
GET    /api/notes/sent                        - 보낸 쪽지 (관리자)
PUT    /api/notes/{id}/read                   - 쪽지 읽음 표시
DELETE /api/notes/{id}                        - 쪽지 삭제
[bookmark: 주의사항-3]26-7. 주의사항
· 교재 주문은 수강신청 후에만 가능
· 쪽지 발송 시 템플릿 시스템 활용 가능 (lms_template의 {member_name} 등 치환)
· 일괄 쪽지 발송은 비동기 처리 권장 (큐 또는 배치)
· 쪽지 데이터는 최소 1년 보관 (법적 요구)

[bookmark: ch-27.-교육서류-및-증명-관리]Ch 27. 교육서류 및 증명 관리
[bookmark: 개요-4]27-1. 개요
원격훈련 관련 공식 서류 및 인증서를 체계적으로 관리합니다. - 교육계약서류: 오리엔테이션, 훈련생명단, 위탁계약서 등 - 수료증/교육확인서: 발급 및 번호 시퀀스 관리 - 교육결과보고서: 과정별/차수별 종합 현황 - 산인공 소명자료: EMON 연동
[bookmark: 관련-db-테이블-4]27-2. 관련 DB 테이블
	테이블명
	용도

	lms_certificate
	수료증/교육확인서 발급 기록

	lms_certificate_seq
	인증서 번호 시퀀스 관리

	lms_document
	교육계약서류 관리


lms_certificate_seq 구조:
- seq_id (PK)
- seq_type ENUM('수료증', '교육확인서')
- issue_year INT -- 발급연도
- issue_month INT -- 발급월
- seq_number INT -- 시퀀스 번호 (월별 리셋)
- max_sequence INT DEFAULT 9999
- created_at
lms_certificate 구조 (기존):
- certificate_id (PK)
- member_id FOREIGN KEY
- enrollment_id FOREIGN KEY
- cert_type ENUM('수료증', '교육확인서', '산인공소명')
- cert_number VARCHAR(50) UNIQUE -- 발급번호 (시퀀스 기반)
- cert_title VARCHAR(255)
- cert_content LONGTEXT
- issue_date DATE
- cert_file_path VARCHAR(255) -- PDF 저장 경로
- is_revoked TINYINT(1) DEFAULT 0 -- 취소 여부
- revoked_reason VARCHAR(255)
- revoked_at DATETIME
- created_at, updated_at
lms_document 구조:
- document_id (PK)
- document_type VARCHAR(50) -- 오리엔테이션자료, 훈련생명단, 위탁계약서, 기타
- course_id FOREIGN KEY
- class_no VARCHAR(50)
- document_title VARCHAR(255)
- document_file_path VARCHAR(255) -- PDF/Word
- document_content LONGTEXT -- 내용 (동적 생성용)
- is_template TINYINT(1) DEFAULT 0 -- 템플릿인지 여부
- created_by INT -- 작성자 (staff_id)
- created_at, updated_at
[bookmark: 교육계약서류-관리-상세]27-3. 교육계약서류 관리 상세
관리자 UI:
[증명서류] → [교육계약서]
├── 서류 템플릿 관리
│   ├── 서류 유형 선택 (오리엔테이션, 훈련생명단, 위탁계약서)
│   ├── 템플릿 목록
│   │   ├── 서류명
│   │   ├── 연결 과정
│   │   ├── 생성일
│   │   └── [수정], [삭제]
│   └── 템플릿 작성
│       ├── 서류 유형
│       ├── 연결 과정 선택
│       ├── 서류 제목
│       ├── 내용 입력 (RTE)
│       │   └── {course_name}, {class_no}, {member_name} 등 치환코드 삽입 가능
│       └── [저장]
├── 서류 발급
│   ├── 과정/차수 선택
│   ├── 대상 학습자 선택 (필터: 수료/미수료/전체)
│   ├── 서류 유형 선택
│   ├── [일괄 발급]
│   └── 발급 이력
│       ├── 발급자명
│       ├── 발급일시
│       ├── 학습자 수
│       └── [상세보기]
└── 서류 조회
    ├── 과정/차수/학습자 검색
    ├── 발급된 서류 목록
    └── [다운로드]
학습자 UI:
[나의 서류]
├── 서류 목록
│   ├── 과정명
│   ├── 서류 유형
│   ├── 발급일
│   └── [다운로드]
└── 서류 상세
    ├── 완성된 서류 (텍스트 또는 PDF)
    ├── [PDF 다운로드]
    └── [인쇄]
비즈니스 규칙: - 서류는 수료 후에만 발급 가능 (미수료는 “발급불가” 표시) - 서류 재발급 시 기존 발급번호 유지 - 서류 내용에 학습자명, 과정명, 수료일 등 자동 치환 - 일괄 발급은 PDF 생성 후 서버 스토리지에 저장
[bookmark: 수료증-및-교육확인서-발급-상세]27-4. 수료증 및 교육확인서 발급 상세
발급번호 생성 규칙:
CERT-[발급연도][발급월][시퀀스 번호(4자리)]
예: CERT-202603001, CERT-202603002, ...

월이 바뀌면 시퀀스 리셋
관리자 UI:
[증명서류] → [수료증/교육확인서]
├── 발급 현황
│   ├── 월별 발급 건수
│   ├── 발급자별 현황
│   └── 상태별 현황 (발급/취소)
├── 발급 관리
│   ├── 발급 대상 학습자 선택
│   ├── 인증서 유형 선택 (수료증/교육확인서)
│   ├── 발급 권한자 선택 (서명 이미지)
│   ├── [발급]
│   └── 발급 이력
│       ├── 발급자명
│       ├── 발급일시
│       ├── 발급번호
│       ├── 학습자명
│       └── [상세보기]
├── 취소 관리
│   ├── 발급번호 또는 학습자 검색
│   ├── 취소 사유 입력
│   ├── [취소]
│   └── 취소 이력
└── 번호 시퀀스 설정
    ├── 현재 월 시퀀스 번호 조회
    ├── 수동 리셋 옵션 (특수한 경우)
학습자 UI:
[나의 인증서]
├── 수료증/교육확인서 목록
│   ├── 과정명
│   ├── 인증서 유형
│   ├── 발급번호
│   ├── 발급일
│   ├── 상태 (발급/취소)
│   └── [다운로드]
└── 인증서 상세
    ├── 완성된 인증서 (PDF)
    ├── 발급정보
    │   ├── 발급번호
    │   ├── 발급일
    │   └── 발급권한자
    ├── [PDF 다운로드]
    └── [인쇄] 또는 [모바일 확인]
비즈니스 규칙: - 수료증은 최종 수료일에 자동 발급 가능 (또는 관리자 수동 발급) - 취소 시 취소사유 필수 입력 - 취소 인증서는 “취소” 워터마크 추가 - 인증서 발급 시 메일/SMS로 학습자에게 알림 - 발급번호는 취소되어도 재사용하지 않음 (순차성 보장)
[bookmark: 교육결과보고서-상세]27-5. 교육결과보고서 상세
관리자 UI:
[보고서] → [교육결과보고서]
├── 보고서 생성
│   ├── 과정 선택
│   ├── 차수 선택 (또는 전체)
│   ├── 보고서 유형 선택
│   │   ├── 기본 보고서 (인원, 수료율, 평가점수)
│   │   ├── 상세 보고서 (학습자별 진도, 시험점수, 과제점수)
│   │   └── HRD-Net 연계 보고서 (표준 양식)
│   ├── [생성 및 다운로드]
│   └── 생성 이력
│       ├── 생성 일시
│       ├── 과정명
│       ├── 파일명
│       └── [다시 다운로드]
└── 통계 대시보드
    ├── 과정별 수료율 (차트)
    ├── 평가점수 분포 (차트)
    ├── 학습 진도 현황
    └── 월별 추이
보고서 내용 (기본 보고서):
[과정명] - [차수명] 교육결과보고서
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

1. 교육 개요
   - 과정명: ...
   - 차수명: ...
   - 교육기간: YYYY.MM.DD ~ YYYY.MM.DD
   - 강사명: ...
   - 정원 / 신청 / 수료: X명 / X명 / X명

2. 수강 현황
   - 수료율: X%
   - 미수료 사유별 통계
     ├── 진도 미완료: X명
     ├── 시험 미응시: X명
     └── 기타: X명

3. 성적 현황
   - 평균 학습 진도: X%
   - 평균 시험 점수: X점
   - 평가 점수 분포 (구간별)

4. 학습자 개인별 현황 (테이블)
   - 학습자명, 진도율, 시험점수, 과제점수, 수료여부
비즈니스 규칙: - 보고서는 과정 종료 후 생성 가능 (또는 진행 중에도 임시 생성) - 보고서 생성 시간이 소요되면 배경 작업으로 처리 (이메일 전송) - HRD-Net 양식은 EMON API 스펙과 동기화 - 보고서는 PDF 또는 Excel로 내보내기 가능
[bookmark: 산인공-소명자료-관리-상세]27-6. 산인공 소명자료 관리 상세
개요: EMON 시스템으로 제출해야 하는 증명자료를 관리
관리자 UI:
[EMON 연동] → [소명자료 관리]
├── 소명 케이스 목록
│   ├── 사유 분류 (부정수강 의심, 인증서 취소 요청, 기타)
│   ├── 상태 (대기/접수/완료)
│   ├── 케이스ID
│   ├── 학습자명
│   ├── 과정명
│   ├── 발생일
│   └── [상세보기]
├── 소명 케이스 상세
│   ├── 기본정보
│   │   ├── 사유
│   │   ├── 관련 학습자
│   │   └── 관련 과정
│   ├── 증명자료 업로드
│   │   ├── 학습 기록 (HTML 내보내기)
│   │   ├── 시험 결과 (스크린샷)
│   │   ├── 평가 기록
│   │   ├── 기타 문서 (파일 업로드)
│   ├── 소명 내용 작성 (RTE)
│   ├── [소명 자료 패키징 및 EMON 제출]
│   └── 제출 이력
│       ├── 제출 일시
│       ├── EMON 응답 상태
│       └── 처리 결과
└── 엑셀 업로드 (선택사항)
    ├── EMON에서 받은 엑셀 파일 업로드
    ├── 데이터 매핑 및 검증
    └── [처리]
비즈니스 규칙: - 소명자료는 EMON에서 요청한 케이스에 대해서만 생성 - 증명자료는 학습 기록, 시험 결과, 평가 기록에서 자동 추출 가능 - EMON 제출 시 암호화 및 서명 처리 (보안) - 제출 후 응답 대기 및 결과 수신
[bookmark: api-엔드포인트-4]27-7. API 엔드포인트
POST   /api/documents                         - 서류 템플릿 생성
GET    /api/documents                         - 서류 템플릿 목록
PUT    /api/documents/{id}                    - 서류 템플릿 수정
DELETE /api/documents/{id}                    - 서류 템플릿 삭제
POST   /api/documents/{id}/issue              - 서류 일괄 발급

POST   /api/certificates                      - 수료증/확인서 발급
GET    /api/certificates                      - 발급 현황 조회
GET    /api/certificates/my                   - 나의 인증서 조회
PUT    /api/certificates/{id}/revoke          - 인증서 취소

GET    /api/reports/education-result          - 교육결과보고서 생성
GET    /api/reports/education-result/{id}     - 보고서 다운로드

POST   /api/emon/justification                - EMON 소명자료 생성
POST   /api/emon/justification/{id}/submit    - EMON 제출
GET    /api/emon/justification                - 소명 현황 조회
[bookmark: 주의사항-4]27-8. 주의사항
· 인증서 번호는 발급 순서대로 시퀀스 부여 (순차성 보장)
· 취소된 인증서 번호는 재사용하지 않음
· 서류 템플릿의 치환코드는 함수 또는 데이터베이스 쿼리로 치환
· EMON 연동 시 암호화 통신 필수
· 산인공 소명자료는 법정 보관기간(3년) 유지

[bookmark: ch-28.-연수원멀티사이트-관리]Ch 28. 연수원(멀티사이트) 관리
[bookmark: 개요-5]28-1. 개요
하나의 LMS 플랫폼에서 여러 연수원을 독립적으로 운영할 수 있는 멀티사이트 기능입니다. 각 연수원은 별도의 도메인, 로고, 사이트 설정을 갖습니다.
[bookmark: 관련-db-테이블-5]28-2. 관련 DB 테이블
	테이블명
	용도

	lms_site
	사이트 정보 (site_type=‘institute’ 추가)

	lms_site_subscription
	연수원 구독 정보 (신규)

	lms_institute_course
	연수원별 과정 연결 (신규)

	lms_institute_member
	연수원별 회원 소속 (신규)


lms_site 확장 필드 (Ch24에서 정의된 기본 필드 + 추가):
ALTER TABLE lms_site
ADD COLUMN site_type ENUM('main', 'institute') DEFAULT 'main',
ADD COLUMN institute_domain VARCHAR(255) UNIQUE,
ADD COLUMN parent_site_id INT,
ADD COLUMN subscription_start DATE,
ADD COLUMN subscription_end DATE;
lms_site_subscription 구조 (신규):
- subscription_id (PK)
- site_id FOREIGN KEY -- lms_site (institute)
- plan_type ENUM('basic', 'pro', 'enterprise')
- max_courses INT -- 개설 가능 과정 수
- max_students INT -- 수용 가능 학습자 수
- start_date DATE
- end_date DATE
- is_auto_renew TINYINT(1) DEFAULT 0
- billing_contact VARCHAR(100)
- billing_email VARCHAR(100)
- payment_method VARCHAR(50) -- 카드/계좌
- created_at, updated_at
lms_institute_course 구조 (신규):
- institute_course_id (PK)
- institute_site_id INT FOREIGN KEY -- lms_site (institute)
- course_id INT FOREIGN KEY
- assigned_at DATETIME
- is_active TINYINT(1) DEFAULT 1
lms_institute_member 구조 (신규):
- institute_member_id (PK)
- institute_site_id INT FOREIGN KEY
- member_id INT FOREIGN KEY
- role_in_institute ENUM('admin', 'tutor', 'student')
- assigned_at DATETIME
- is_active TINYINT(1) DEFAULT 1
[bookmark: 연수원-생성-및-관리-상세]28-3. 연수원 생성 및 관리 상세
총관리자 UI:
[시스템 설정] → [연수원 관리]
├── 연수원 목록
│   ├── 연수원명
│   ├── 도메인
│   ├── 구독 상태 (활성/만료)
│   ├── 과정 수
│   ├── 학습자 수
│   └── [상세보기], [수정], [삭제]
├── 연수원 신규 생성
│   ├── 연수원명 입력
│   ├── 도메인 입력 (2차 도메인 형태)
│   │   └── 예: institute.lms.com
│   ├── 구독 플랜 선택 (Basic/Pro/Enterprise)
│   ├── 구독 기간 설정 (시작일 ~ 종료일)
│   ├── 로고 이미지 업로드
│   ├── SEO 정보 입력 (제목, 설명, 키워드)
│   ├── 고객센터 정보 입력 (전화, 이메일)
│   ├── [생성 및 초기화]
│   └── 생성 완료 후
│       ├── 관리자 계정 자동생성
│       └── 초기 메뉴/템플릿 세팅
├── 연수원 상세
│   ├── 기본정보 (명, 도메인, 로고 등)
│   ├── 구독 정보
│   │   ├── 플랜 타입
│   │   ├── 구독 기간
│   │   ├── 사용 현황 (과정/학습자)
│   │   ├── 자동갱신 여부
│   │   └── [구독 갱신]
│   ├── 관리자 관리
│   │   ├── 관리자 목록
│   │   ├── [관리자 추가]
│   │   └── [권한 설정]
│   ├── 과정 관리
│   │   ├── 배정된 과정 목록
│   │   ├── [과정 추가]
│   │   └── [과정 제거]
│   ├── 회원 관리
│   │   ├── 연수원소속 회원 목록 (역할별 필터)
│   │   ├── [회원 추가]
│   │   └── [회원 제거]
│   └── 사이트 설정
│       ├── 로고/파비콘 수정
│       ├── 메뉴 커스터마이징
│       ├── 배너/팝업 관리
│       └── [저장]
└── 구독 갱신 및 자동화
    ├── 만료 예정 연수원 (30일 전 알림)
    ├── 수동 갱신
    └── 자동갱신 설정
[bookmark: 연수원별-독립-운영-상세]28-4. 연수원별 독립 운영 상세
각 연수원의 독립성:
┌─ 메인 LMS (site_type='main')
│  └─ 공통 설정, 전체 통계, 슈퍼관리자 기능
│
└─ 연수원 A (site_type='institute', domain='inst-a.lms.com')
   ├─ 배정된 과정들만 관리
   ├─ 독립 배너/팝업
   ├─ 독립 메뉴 구성
   ├─ 독립 로고/SEO
   ├─ 독립 관리자 그룹
   └─ 독립 학습자 그룹

└─ 연수원 B (site_type='institute', domain='inst-b.lms.com')
   └─ (동일 구조)
연수원 관리자 UI (각 연수원별):
[대시보드]
├── 우리 연수원 현황
│   ├── 개설 과정 수
│   ├── 총 학습자 수
│   ├── 수료율
│   └── 이번 달 신규 수강신청
├── 과정 관리
│   └── 배정된 과정만 조회/수정 가능
├── 회원 관리
│   └── 우리 연수원 소속 회원만 조회/관리
├── 사이트 설정 (우리 연수원만 수정)
│   ├── 배너/팝업
│   ├── 메뉴
│   └── 기본설정
└── 보고서
    └── 우리 연수원 통계만
비즈니스 규칙: - 연수원 관리자는 배정된 과정의 과정만 수정 가능 - 연수원 관리자는 자신의 연수원 소속 회원만 조회/관리 - 과정은 여러 연수원에 동시 배정 가능 (중복 배정) - 회원은 여러 연수원에 소속될 수 없음 (배타적 소속) - 구독 종료 시 자동으로 해당 연수원 비활성화 (사용 불가)
[bookmark: 멀티사이트-기술-구현-상세]28-5. 멀티사이트 기술 구현 상세
도메인 라우팅:
// index.php 또는 라우터에서
$_SERVER['HTTP_HOST']를 파싱하여 site_id 결정

if ($_SERVER['HTTP_HOST'] === 'lms.com') {
    // 메인 사이트
    $SITE_ID = 1; // site_type='main'
} else if (preg_match('/^(.+?)\.lms\.com$/', $_SERVER['HTTP_HOST'], $m)) {
    // 연수원 도메인
    $institute_domain = $m[1] . '.lms.com';
    // SELECT site_id FROM lms_site WHERE institute_domain = ?
    $SITE_ID = ... // 연수원 site_id
}

// 이후 모든 쿼리에 site_id 조건 추가
다중 데이터 필터링:
// 과정 조회 시
SELECT c.* FROM lms_course c
JOIN lms_institute_course ic ON c.course_id = ic.course_id
WHERE ic.institute_site_id = {$SITE_ID} AND ic.is_active = 1

// 회원 조회 시
SELECT m.* FROM lms_member m
JOIN lms_institute_member im ON m.member_id = im.member_id
WHERE im.institute_site_id = {$SITE_ID}
세션 및 인증:
// 로그인 시 SESSION에 site_id 저장
$_SESSION['site_id'] = $SITE_ID;

// 권한 검증 시 연수원 소속 확인
SELECT * FROM lms_institute_member
WHERE institute_site_id = {$_SESSION['site_id']}
AND member_id = {$_SESSION['user_id']}
[bookmark: api-엔드포인트-5]28-6. API 엔드포인트
POST   /api/institutes                        - 연수원 생성 (슈퍼관리자)
GET    /api/institutes                        - 연수원 목록
GET    /api/institutes/{id}                   - 연수원 상세
PUT    /api/institutes/{id}                   - 연수원 정보 수정
DELETE /api/institutes/{id}                   - 연수원 삭제 (구독 해제)

POST   /api/institutes/{id}/courses           - 과정 배정
GET    /api/institutes/{id}/courses           - 배정 과정 목록
DELETE /api/institutes/{id}/courses/{cid}     - 과정 배정 해제

POST   /api/institutes/{id}/members           - 회원 배정
GET    /api/institutes/{id}/members           - 배정 회원 목록
DELETE /api/institutes/{id}/members/{mid}     - 회원 배정 해제

POST   /api/institutes/{id}/subscription      - 구독 정보 조회/갱신
PUT    /api/institutes/{id}/subscription      - 구독 수정
[bookmark: 주의사항-5]28-7. 주의사항
· 도메인은 DNS에 미리 등록되어야 함 (와일드카드 또는 개별)
· 연수원 삭제는 데이터 손실 위험이 높으므로 신중히 처리 (아카이빙 권장)
· 구독 플랜별 과정/학습자 수 제한 강제 (quota 체크)
· 멀티테넌시 데이터 격리를 위해 모든 쿼리에 site_id 필터 필수
· 연수원별 통계는 별도 캐시 테이블 운영 권장 (성능)

[bookmark: ch-29.-발송-이력-및-개인정보-승인]Ch 29. 발송 이력 및 개인정보 승인
[bookmark: 개요-6]29-1. 개요
모든 알림(SMS/메일/알림톡) 발송을 추적하고, 개인정보 접근 요청을 승인 관리하며, 회원 변경사항을 감사로그로 기록합니다.
[bookmark: 관련-db-테이블-6]29-2. 관련 DB 테이블
	테이블명
	용도

	lms_notification_stat
	발송 이력 및 통계

	lms_privacy_log
	개인정보 접근 승인 기록

	lms_member_change_log
	회원 정보 변경 이력


lms_notification_stat 구조:
- notification_id (PK)
- template_id FOREIGN KEY -- lms_template
- send_type ENUM('SMS', 'EMAIL', 'ALIMTALK')
- send_date DATE
- send_time TIME
- recipient_member_id INT -- 수신자 (NULL이면 일괄)
- recipient_count INT -- 일괄 발송 시 수신자 수
- recipient_list JSON -- 수신자 목록 (선택, 용량 고려)
- message_title VARCHAR(255)
- message_body LONGTEXT -- 실제 발송된 내용 (템플릿 아님)
- send_status ENUM('success', 'failure', 'pending', 'bounce')
- failure_reason VARCHAR(255) -- 실패 사유
- retry_count INT DEFAULT 0
- last_retry_at DATETIME
- delivery_status ENUM('발송', '전달', '미전달', '읽음') -- SMS/이메일 전달 상태
- delivery_confirmed_at DATETIME
- created_at, updated_at
lms_privacy_log 구조:
- privacy_id (PK)
- requester_member_id INT -- 요청자 (회원)
- requester_type ENUM('admin', 'tutor', 'student')
- access_type ENUM('열람', '다운로드', '내보내기')
- target_member_id INT -- 대상 회원 (대상 데이터 소유자)
- target_data_type VARCHAR(50) -- 학습기록, 시험결과, 평가점수, 개인정보 등
- access_reason TEXT -- 요청 사유
- status ENUM('대기', '승인', '거부') DEFAULT '대기'
- approved_by INT -- 승인권한자 (staff_id)
- approved_at DATETIME
- approval_reason TEXT -- 승인/거부 사유
- one_time_token VARCHAR(255) UNIQUE -- 1회 다운로드용 토큰
- token_expires_at DATETIME
- download_at DATETIME -- 실제 다운로드 시간
- download_ip VARCHAR(45)
- created_at, updated_at
lms_member_change_log 구조:
- change_id (PK)
- member_id INT FOREIGN KEY
- changed_field VARCHAR(100) -- 변경된 필드명 (name, email, phone, status 등)
- old_value VARCHAR(500) -- 변경 전 값
- new_value VARCHAR(500) -- 변경 후 값
- change_reason VARCHAR(255) -- 변경 사유 (자체변경, 관리자수정, 자동처리)
- changed_by_type ENUM('member', 'admin', 'system')
- changed_by_id INT -- 변경 실행자 (member_id 또는 staff_id)
- changed_by_name VARCHAR(100) -- 변경 실행자 이름
- change_ip VARCHAR(45) -- 변경 요청 IP
- created_at
[bookmark: 발송-이력-관리-상세]29-3. 발송 이력 관리 상세
관리자 UI:
[보고서] → [발송 이력]
├── 발송 이력 조회
│   ├── 발송 채널 필터 (SMS/이메일/알림톡)
│   ├── 발송 상태 필터 (성공/실패/대기)
│   ├── 날짜범위 검색
│   ├── 템플릿 검색
│   └── 목록
│       ├── 발송채널 아이콘
│       ├── 발송일시
│       ├── 템플릿명
│       ├── 수신자 (명)
│       ├── 발송상태
│       ├── 전달상태
│       └── [상세보기]
├── 발송 상세
│   ├── 기본정보
│   │   ├── 발송 채널
│   │   ├── 발송 템플릿
│   │   ├── 발송자 (시스템/관리자명)
│   │   ├── 발송일시
│   │   └── 수신자 수
│   ├── 발송 내용
│   │   ├── 제목 (메일/알림톡만)
│   │   └── 본문
│   ├── 성과 통계
│   │   ├── 발송 성공: X명
│   │   ├── 발송 실패: X명
│   │   ├── 전달 성공: X명 (메일)
│   │   └── 읽음: X명 (선택사항)
│   ├── 실패 수신자 목록 (실패 원인 포함)
│   │   ├── 수신자 정보
│   │   ├── 실패 사유
│   │   └── [재발송]
│   └── 재발송 이력
│       ├── 재발송 일시
│       ├── 성과
│       └── 상태
└── 통계 대시보드
    ├── 일별/주별/월별 발송 건수 (차트)
    ├── 채널별 발송 현황
    │   ├── SMS: X건, 성공률 X%
    │   ├── 이메일: X건, 성공률 X%
    │   └── 알림톡: X건, 성공률 X%
    ├── 월별 발송 추이
    └── 실패율 추이
발송 실패 처리:
실패 사유 분류:
- 잘못된 휴대폰번호 (이미 수정 불가)
- 잘못된 이메일 (이미 수정 불가)
- 메시지 본문 오류 (재발송 가능)
- PG 연결 오류 (재발송 가능)
- 수신거부 (재발송 불가)
- 기타 (재발송 검토)

재발송:
- 관리자가 [재발송] 버튼 클릭 시 다시 발송
- 재발송은 별도 기록 (notification_id 연결)
- 최대 3회까지만 자동 재발송 (retry_count)
비즈니스 규칙: - 발송 이력은 영구 보관 (감사/분석용) - SMS 발송 시 발신번호 기록 - 이메일 발송 시 회신 주소 기록 - 알림톡 발송 시 카카오 요청 ID 기록 - 발송 실패 시 관리자에게 즉시 알림
[bookmark: 개인정보-접근-승인-상세]29-4. 개인정보 접근 승인 상세
개요: 강사나 관리자가 학습자의 개인정보를 열람/다운로드할 때 사전 승인이 필요합니다.
요청자 UI (강사/관리자):
[학습자료] → [개인정보 열람 요청]
├── 열람 요청
│   ├── 대상 학습자 검색
│   ├── 열람 데이터 유형 선택 (체크박스, 다중선택)
│   │   ├── [ ] 기본 개인정보 (이름, 휴대폰, 이메일)
│   │   ├── [ ] 학습 기록 (진도, 시험점수, 과제점수)
│   │   ├── [ ] 평가 정보
│   │   ├── [ ] 결제 정보
│   │   └── [ ] 기타 정보
│   ├── 열람 사유 입력 (필수)
│   │   └── (예: "학습 진도 확인", "시험 부정행위 조사" 등)
│   ├── 다운로드 여부 선택 (체크박스)
│   │   └── [ ] Excel로 다운로드
│   └── [요청 제출]
├── 요청 이력
│   ├── 요청 상태 (대기/승인/거부)
│   ├── 승인자 정보
│   ├── 승인/거부 시간
│   └── [다시 요청]
└── 다운로드 링크
    ├── (승인 후에만 표시)
    ├── [다운로드]
    └── "다운로드 링크는 승인 후 24시간만 유효합니다"
승인권한자 UI (권한자):
[권한 관리] → [개인정보 열람 요청]
├── 대기 중인 요청 목록 (상단 강조)
│   ├── 요청자명
│   ├── 대상 학습자명
│   ├── 데이터 유형
│   ├── 요청일시
│   ├── [승인], [거부]
│   └── 대기 기간 표시
├── 요청 상세
│   ├── 요청 정보
│   │   ├── 요청자명 + 직급
│   │   ├── 요청 데이터 유형
│   │   ├── 열람 사유
│   │   ├── 다운로드 여부
│   │   └── 요청 시간
│   ├── 대상 학습자 정보
│   │   ├── 이름
│   │   ├── 수강 과정
│   │   └── 수강 기간
│   ├── 승인/거부 처리
│   │   ├── 상태 선택 (라디오)
│   │   │   ├── ( ) 승인
│   │   │   └── ( ) 거부
│   │   ├── 처리 사유 입력 (선택)
│   │   └── [처리]
│   └── 처리 이력
│       ├── 처리자명
│       ├── 처리 시간
│       └── 처리 사유
└── 통계
    ├── 월별 요청 건수
    ├── 승인율
    └── 평균 처리시간
다운로드 및 접근 제한:
승인 후:

1. 1회 다운로드용 토큰 생성 (random_string + 해시)
2. 토큰은 24시간 유효 (token_expires_at)
3. 다운로드 실행 시
   - 토큰 검증
   - 접근 IP 기록
   - 다운로드 시간 기록 (download_at)
   - 토큰 소진 (재사용 불가)
4. 만료 후 다시 요청 필요 (재승인)
비즈니스 규칙: - 개인정보 열람 요청은 반드시 승인 후만 가능 - 승인 사유/거부 사유는 필수 (감사 추적) - 다운로드는 1회만 가능 (보안) - 다운로드 토큰은 24시간 유효 - 개인정보 접근은 모두 감시/기록 (감시로그)
[bookmark: 회원-변경-이력-관리-상세]29-5. 회원 변경 이력 관리 상세
개요: 모든 회원 정보 변경사항을 타임라인으로 추적합니다.
관리자 UI:
[회원 관리] → [회원 조회] → 회원 상세 → [변경 이력] 탭
├── 변경 이력 타임라인
│   ├── 시간순 정렬 (최신순)
│   ├── 각 변경사항
│   │   ├── 변경 시간 (타임스탬프)
│   │   ├── 변경 필드명
│   │   ├── 변경 전 값
│   │   ├── 변경 후 값
│   │   ├── 변경 사유 (자체변경/관리자수정/자동처리)
│   │   ├── 변경자명 + 변경자 유형
│   │   │   └── (회원자신 / 관리자 / 시스템)
│   │   ├── 변경 요청 IP
│   │   └── [상세보기]
│   └── 페이징
└── 필터/검색
    ├── 변경 필드 필터 (name/email/phone/status 등)
    ├── 변경자 유형 필터
    ├── 날짜범위 검색
    └── [필터 적용]
변경 이력 상세:
변경 시간: 2026-03-23 14:35:22
변경 필드: phone (휴대폰 번호)
변경 전: 010-****-7890 (마스킹 표시)
변경 후: 010-1234-5678

변경 사유: 자체변경 (회원이 직접 수정)
변경자: 김철수 (member_id: 123)
변경자 유형: member (회원 자신)
변경 요청 IP: 203.0.113.42
기록되는 변경 항목:
개인정보:
- name (이름)
- phone (휴대폰)
- email (이메일)
- address (주소)
- birth (생년월일)

계정:
- password (비밀번호, 변경만 기록하고 내용은 안함)
- login_id (로그인ID, 변경 거의 없음)

상태:
- status (활성/휴면/탈퇴)
- member_role (역할 변경)

인증:
- is_certified (인증 여부)
- certification_type (인증 유형)

기타:
- company_name (사업주: 회사명)
- department (직급/부서)
변경 사유 분류:
- member: 회원 자신이 수정
  └── 예: 휴대폰번호 변경, 이메일 변경 등

- admin: 관리자가 수정
  └── 예: 회원 상태 변경, 강제 인증 처리 등

- system: 자동 처리 (배치)
  └── 예: 휴면 자동 전환, 인증 만료 자동 처리 등

- import: 데이터 일괄 임포트
  └── 예: HRD-Net 연동 데이터 일괄 수정
비즈니스 규칙: - 모든 변경사항은 자동으로 기록 (수동 기록 불가) - 비밀번호 변경은 기록하되 내용은 남기지 않음 - 변경 이력은 최소 5년 보관 (법적 요구) - 변경 이력 조회는 권한 확인 필수 (감시/감사용) - 변경자 IP는 보안 접근 추적용
[bookmark: api-엔드포인트-6]29-6. API 엔드포인트
GET    /api/notifications/history             - 발송 이력 조회
GET    /api/notifications/history/{id}        - 발송 상세 조회
POST   /api/notifications/history/{id}/retry   - 발송 재시도

POST   /api/privacy/access-request            - 개인정보 열람 요청
GET    /api/privacy/access-requests           - 열람 요청 목록 (승인자)
PUT    /api/privacy/access-requests/{id}      - 열람 요청 승인/거부
GET    /api/privacy/access-requests/{id}/download - 다운로드 (토큰 검증)

GET    /api/audit/member-changes/{member_id}  - 회원 변경 이력
GET    /api/audit/member-changes              - 전체 변경 이력 (관리자)
[bookmark: 주의사항-6]29-7. 주의사항
· 발송 이력은 GDPR/PIPA 준수를 위해 최소 1년 보관
· 개인정보 접근 요청은 반드시 로그 기록 (감시)
· 다운로드 토큰은 암호화되어 저장 (일방 해시 불가, 복호화 가능해야 검증)
· 회원 변경 이력은 물리 삭제 금지 (아카이빙)
· 비밀번호 변경 이력은 변경 사실만 기록하고 구 비밀번호는 기록하지 않음

[bookmark: 부록-e.-db-스키마-정리-보고서-v2.0-v3.0]부록 E. DB 스키마 정리 보고서 (v2.0 → v3.0)
[bookmark: 기존-스키마-현황-v2.0-기준]1. 기존 스키마 현황 (v2.0 기준)
schema.sql: 65개 테이블 - 회원 관리: lms_member, lms_member_grade, lms_member_device 등 (7개) - 과정/클래스: lms_course, lms_class 등 (3개) - 수강/학습: lms_enrollment, lms_lesson, lms_question, lms_answer 등 (12개) - 강사: lms_tutor, lms_tutor_assign 등 (2개) - 결제/환불: lms_payment, lms_refund, lms_coupon, lms_mileage 등 (8개) - 게시판: lms_board, lms_post, lms_comment, lms_qna, lms_notice 등 (8개) - 기타 (관리): lms_admin, lms_admin_menu, lms_log 등 (15개)
schema_addon.sql: 17개 테이블 (기존 기획서에 미반영, v3.0에서 반영) - 상담: lms_counseling_category, lms_counseling (2개) - 운영: lms_template, lms_notice_text, lms_menu, lms_site, lms_incident, lms_admin_allowed_ip (6개) - 자료: lms_resource, lms_resource_category, lms_career_resource, lms_career_category (4개) - 다운로드: lms_download, lms_download_category (2개) - 후기/심사: lms_review, lms_review_account (2개) - 교재: lms_goods, lms_goods_order (2개) - 쪽지: lms_note (1개)
schema_addon2.sql: 10개 테이블 - 증명: lms_certificate, lms_certificate_seq (2개) - 문서: lms_document (1개) - 발송/감시: lms_notification_stat, lms_privacy_log, lms_member_change_log (3개) - 기타: (4개)
[bookmark: v3.0에서-추가확장된-항목]2. v3.0에서 추가/확장된 항목
[bookmark: 신규-테이블-멀티사이트-기능]2-1. 신규 테이블 (멀티사이트 기능)
lms_site_subscription        -- 연수원 구독 정보
lms_institute_course         -- 연수원별 과정 연결
lms_institute_member         -- 연수원별 회원 소속
[bookmark: 기존-테이블-alter-확장]2-2. 기존 테이블 ALTER (확장)
-- lms_site 테이블 확장
ALTER TABLE lms_site
ADD COLUMN site_type ENUM('main', 'institute') DEFAULT 'main',
ADD COLUMN institute_domain VARCHAR(255) UNIQUE,
ADD COLUMN parent_site_id INT,
ADD COLUMN subscription_start DATE,
ADD COLUMN subscription_end DATE;

-- lms_template 테이블 확장
ALTER TABLE lms_template
ADD COLUMN alimtalk_template_code VARCHAR(100);

-- lms_banner, lms_popup 테이블 신규 생성
CREATE TABLE lms_banner (
    banner_id INT PRIMARY KEY AUTO_INCREMENT,
    banner_name VARCHAR(100),
    banner_image_url VARCHAR(255),
    link_url VARCHAR(255),
    position_type ENUM('top', 'center', 'right'),
    start_date DATE,
    end_date DATE,
    is_active TINYINT(1),
    sort_order INT,
    created_at DATETIME DEFAULT CURRENT_TIMESTAMP,
    updated_at DATETIME ON UPDATE CURRENT_TIMESTAMP
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4_unicode_ci;

CREATE TABLE lms_popup (
    popup_id INT PRIMARY KEY AUTO_INCREMENT,
    popup_name VARCHAR(100),
    popup_type ENUM('notice', 'event'),
    popup_content LONGTEXT,
    start_date DATE,
    end_date DATE,
    width_px INT,
    height_px INT,
    use_no_show_today TINYINT(1) DEFAULT 1,
    is_active TINYINT(1),
    sort_order INT,
    created_at DATETIME DEFAULT CURRENT_TIMESTAMP,
    updated_at DATETIME ON UPDATE CURRENT_TIMESTAMP
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4_unicode_ci;
[bookmark: 전체-테이블-현황-요약-v3.0]3. 전체 테이블 현황 요약 (v3.0)
	파일
	테이블 수
	비고

	schema.sql
	65개
	기존 (변경 없음)

	schema_addon.sql
	17개
	기존 (v3.0에서 모두 기획서 반영)

	schema_addon2.sql
	10개
	기존 (v3.0에서 기획서 반영)

	schema_addon3.sql
	5개
	신규 (멀티사이트 + 배너/팝업)

	합계
	97개
	신규 테이블 추가 없이 기존 활용 극대화


[bookmark: 이번-v3.0-기획서에서-반영된-테이블]4. 이번 v3.0 기획서에서 반영된 테이블
Ch23 상담 관리:
- lms_counseling_category ✓
- lms_counseling ✓
- lms_qna (기존) ✓

Ch24 사이트 운영:
- lms_template ✓
- lms_notice_text ✓
- lms_menu ✓
- lms_site ✓ (확장: site_type, institute_domain)
- lms_incident ✓
- lms_admin_allowed_ip ✓
- lms_banner (신규) ✓
- lms_popup (신규) ✓

Ch25 학습 지원:
- lms_resource ✓
- lms_resource_category ✓
- lms_career_category ✓
- lms_career_resource ✓
- lms_download ✓
- lms_download_category ✓
- lms_review ✓
- lms_review_account ✓

Ch26 교재·쪽지:
- lms_goods ✓
- lms_goods_order ✓
- lms_note ✓

Ch27 교육서류:
- lms_certificate ✓
- lms_certificate_seq ✓
- lms_document ✓

Ch28 멀티사이트:
- lms_site_subscription (신규) ✓
- lms_institute_course (신규) ✓
- lms_institute_member (신규) ✓

Ch29 발송/감시:
- lms_notification_stat ✓
- lms_privacy_log ✓
- lms_member_change_log ✓
결론: 기획서 미반영 테이블 → 0개, 모든 테이블 v3.0에서 명시적 기획 완료
[bookmark: 향후-유지보수-원칙]5. 향후 유지보수 원칙
1. 신규 테이블 추가 금지: 기존 테이블로 확장만 허용 (스키마 안정성)
1. 명시적 기획 우선: 구현 전 기획서에 상세 스펙 작성
1. 네이밍 규칙 준수: 모든 테이블/필드는 lms_ prefix + 영문 소문자 + 언더스코어
1. 인덱싱 전략: 검색/조인에 자주 사용되는 필드는 INDEX 추가 기획
1. 아카이빙: 삭제 대신 is_active=0 또는 status='deleted' 처리

[bookmark: 상담-관리-체크리스트]상담 관리 체크리스트
· ☐ 1:1상담 등록/답변/알림 동작
· ☐ 1:1상담 미답변 필터링 및 우선 처리
· ☐ 학습상담 튜터 등록 및 학습자 자동 알림
· ☐ 고충상담 분류별 접수 및 처리
· ☐ 고충상담 접수번호 자동생성 (YYMMDDxxxxxx)
· ☐ 전화상담 기록 및 관리자 전용 처리
· ☐ 상담 상태 변경 시 관련자 알림 발송
· ☐ 상담 통계 (분류별, 상태별, 응답시간)
· ☐ 상담 첨부파일 안전 업로드 처리
· ☐ 상담 삭제 시 논리 삭제 (상태=‘deleted’)
[bookmark: 사이트-운영-체크리스트]사이트 운영 체크리스트
· ☐ SMS/이메일/알림톡 템플릿 CRUD
· ☐ 템플릿 치환코드 시스템 동작
· ☐ 템플릿 테스트 발송 기능
· ☐ 페이지별 안내문구 동적 관리
· ☐ 배너 등록/수정/삭제 및 기간 설정
· ☐ 팝업 관리 (에디터/이미지 업로드)
· ☐ 상단메뉴(GNB) 동적 관리 및 역할별 노출
· ☐ 메뉴 드래그앤드롭 정렬
· ☐ 사이트 기본설정 (로고, SEO, 연락처)
· ☐ 장애 일지 접수→처리→복구→완료 워크플로우
· ☐ 장애 긴급 여부에 따른 관리자 SMS 알림
· ☐ 관리자 IP 화이트리스트 검증
· ☐ 관리자 로그인 시 IP 제약 적용
[bookmark: 학습-지원-콘텐츠-체크리스트]학습 지원 콘텐츠 체크리스트
· ☐ 학습자료실 분류 CRUD
· ☐ 학습자료 파일 업로드/다운로드 카운트
· ☐ 경력개발자료실 분류 및 자료 관리
· ☐ 경력개발자료 수료자 전용 접근 제어
· ☐ 프로그램 다운로드센터 OS별 관리
· ☐ 최신 버전 표시 및 버전 관리
· ☐ 학습후기 별점(1~5) 및 작성/수정/삭제
· ☐ 후기 관리자 답글 및 블라인드 처리
· ☐ 후기 도움됨 카운트 및 중복방지
· ☐ 심사계정 자동생성 (튜터 1, 학생 6)
· ☐ 심사계정 순차학습 강제
· ☐ 심사계정 시험 응시 제한 해제 기능
· ☐ 심사 진도 및 성적 통계
[bookmark: 교재쪽지-체크리스트]교재·쪽지 체크리스트
· ☐ 교재/교구 상품 정보 관리
· ☐ 과정별 교재 자동 제시
· ☐ 수강신청 시 교재 함께 구매 옵션
· ☐ 교재 주문 및 배송상태 관리
· ☐ 배송상태 변경 시 학습자 SMS 알림
· ☐ 배송사 송장번호 기록 및 추적
· ☐ 재고 관리 및 부족 경고
· ☐ 쪽지 관리자/튜터 → 학습자 발송
· ☐ 쪽지 일괄 발송 (비동기 처리)
· ☐ 쪽지 읽음 여부 추적
· ☐ 쪽지 발신자명 자동 기입
[bookmark: 교육서류-체크리스트]교육서류 체크리스트
· ☐ 오리엔테이션/훈련생명단/위탁계약서 템플릿
· ☐ 서류 템플릿 치환코드 동작
· ☐ 서류 일괄 발급
· ☐ 수료증/교육확인서 자동 발급
· ☐ 인증서 번호 시퀀스 (CERT-YYYYMM####)
· ☐ 월별 시퀀스 리셋
· ☐ 인증서 취소 및 취소사유 기록
· ☐ 취소 인증서 워터마크 추가
· ☐ 교육결과보고서 자동 생성
· ☐ 보고서 PDF/Excel 내보내기
· ☐ HRD-Net 양식 EMON 연계
· ☐ 산인공 소명자료 수집 및 제출
· ☐ EMON 응답 수신 및 결과 처리
[bookmark: 연수원-체크리스트]연수원 체크리스트
· ☐ 연수원 생성 (도메인, 로고, SEO)
· ☐ 연수원 구독 플랜 관리 (Basic/Pro/Enterprise)
· ☐ 도메인 라우팅 (site_id 자동 감지)
· ☐ 연수원별 과정 배정
· ☐ 연수원별 회원 소속 관리
· ☐ 연수원 관리자 권한 (배정 과정만)
· ☐ 구독 만료 자동 비활성화
· ☐ 구독 갱신 알림 (30일 전)
· ☐ 연수원별 통계 캐싱
· ☐ 멀티테넌시 데이터 격리 검증
[bookmark: 발송이력개인정보-체크리스트]발송이력/개인정보 체크리스트
· ☐ SMS/이메일/알림톡 발송 이력 기록
· ☐ 발송 실패 사유 분류
· ☐ 발송 실패 시 관리자 알림
· ☐ 발송 재시도 (최대 3회)
· ☐ 발송 통계 대시보드 (월별/채널별)
· ☐ 개인정보 열람 요청 워크플로우
· ☐ 열람 요청 승인/거부 기능
· ☐ 다운로드용 1회용 토큰 생성
· ☐ 다운로드 토큰 24시간 유효
· ☐ 다운로드 접근 IP 기록
· ☐ 회원 정보 변경 이력 자동 기록
· ☐ 변경자 유형 구분 (member/admin/system)
· ☐ 변경 이력 타임라인 UI
· ☐ 비밀번호 변경 이력 (내용 제외)
· ☐ 변경 이력 5년 보관
